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* Computing

= Pervasive Computing
= Meist Einsatz heutiger Technologien in innovativer Art und Weise

»  GrolRtenteils im US-amerikanischen Raum unter diesem Namen
vorangetrieben

=  Ubiquitous Computing
= Bereits Ende der 1980er Jahre von Mark Weiser vorgestellt
= Seit dem durch die rapide technologische Entwicklung immer realistischer

=  Ambient Intelligence

= Das erste Mal im Zusammenhang mit der Forschungsagenda von Philips
aufgetaucht - Entstehungsjahr 1999

= Konvergenz aus Ubiquitous Computing, Ubiquitous Communication und
intelligente Mensch-Maschine Schnittstellen

= Spater von der Europaischen Kommission adaptiert



RFID heute

Handel / Logistik

= |dentifikation, auch Plagiaterkennung
= Bewegung / Tracking

= Dokumente

= Reisepass

= ePA

= Access Control

= Teilweise Banking

= Tickets

= Sensorik?
= Aktuatorik?



Embedded Systems heute

= Automotive

= Kommunikation

* Energie / Smart Metering

" Haushaltsgerate (vereinzelt)

" Durchdringungsgrad?
" |Internet of Things?



Quo vadis?

Das , Internet” uber das ihr immer
redet, gibt es doch noch gar nicht...

Prof. Dr. Gunter Dueck
Chief Technologist, IBM Global Technology Services Germany, Mai 09



Infrastrukturuberblick

Sonstiges
Energie
Behorden & Justiz
Gefahrguter

IT & Telekommunikation

Banken & Versicherungen



Methology

= |iteraturrecherche / Awareness

= Bis jetzt uber 20 Experteninterviews
" Forschung und Entwicklung (6)
" Finanzdienstleister (4)
= Services / Consulting (12)
= Zur Wahrung der Vertraulichkeit anonymisiert

= Diskussion in diversen Expertengruppen



Szenarienanalyse
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Zentrale Herausforderung

Versicherungsnehmer sind in der Regel
besser Uber ihr individuelles Risikoprofil
informiert als das versichernde
Unternehmen...

= Asymmetrische Informationsverteilung
= Moralisches Risiko
= Adverse Selektion
" |m Extremfall Marktversagen



Die Idee

Kopplung von Versicherungsleistungen an
andere Leistungen...

=  Gezielter Ausgleich der asymmetrischen Informationsverteilung

=  Neue Konstrukte
= Bsp. Auslandsreise: Position etc. 2 Anpassung der Kfz-Versicherung
= Bsp. Gesundheitsbereich: Vitaldaten, Medikamente etc. =2 Tele-Monitoring
= Bsp. Internet of Things = Diverse Moglichkeiten in der Sachversicherung

= Generell: Nutzungsabhangige Vertrage treten in den Vordergrund
= Risikoausgleich im Kollektiv?
= Gefahr der Uberversicherung?
= Neue Markteintritte?



Beispiel |
Pay-as-you-drive

Versicherungspréimie wird bedarfsgerecht und
sozialvertréglich anhand verschiedener
Risikoparameter berechnet...

= Tageszeit, Fahrer, Ort, Fahrstrecke, Wetter, Fahrzeug, Zustande,
Beschleunigungs- / Verzogerungswerte etc.

= Nicht zwangslaufig ,neue” Risikoparameter

= Ubermittlung der Daten
= Echtzeit vs. Asynchron (z.B. nach der Fahrt)

Ungewollte Rickschlisse?
Abrechnungsaufwand?

Rolle der Automobilindustrie?
Alternative / weniger invasive Konzepte?



Beispiel Il
Kfz-Zusatzleistungen

= Aktives Schadenmanagement

= Automatische Schadenmeldung
= Unfallerkennung: Auslésen des Airbags etc.

" Malinahmen je nach Unfallgrad und Position
= Abschleppwagen, Ersatzfahrzeug, Krankenwagen etc.

" |ntelligente Schadenbehebung statt bloRe Regulierung

" Proaktives Schadenmanagement
" |ntelligente Schadenvermeidung

= Enabler: Erhohte Datenqualitaten
= Auch Einkauf von (anonymisierten) Daten



Pramienreduktion

Bestimmte Strecken und Zeiten etc.

Car-to-Car (C2C) Kommunikation
= Schwarmintelligenz
= Nasse StralRe, Stau, kritische Zustande etc.
= Auch Car-to-Infrastructure (C2l) Kommunikation

Verkehrssteuerung?
Mischbetrieb?
Authentizitat?
Kumulschadenrisiken?



Beispiel Il
Intelligente Sachversicherung

In der Zukunft ist jeder Gegenstand von
autorisierten Instanzen eindeutiqg
identifizierbar und lokalisierbar...

= Exakte Ermittlung von
= Neu-, Zeit- oder Wiederbeschaffungswert
= Zustand
=  Lebensweg”

= Dynamische Versicherungssumme

= Risikowarnungen, z.B. per SMS

= Ortung / Tracking (gestohlener) Gegenstande



Segmentierung

(

= Privat”, ,Unternehmen® ,Industrie”

" Privat: Benutzerakzeptanz fraglich (,,Glaserner Burger”)
» Intimsphare / Datenschutz
= Gefahr des Missbrauchs...

= Sonst: Viele Chancen
= z.B. Lager-, Routen- und Anlageniberwachung

= Keine Uber- oder Unterversicherung?
= Abschirmung?



Beispiel IV
Personenversicherung

Heranziehen von Informationen unter anderem aus
Sensordaten bzw. aus dem (sozialen) Umfeld...

Aufschluss tber...

Gewohnheiten, Kaufverhalten etc.
Aktuelle Lebensumstande
Zukunftige Erkrankungen

= Sehr hohes Missbrauchspotential

= Politisch und rechtlich kontrovers

= Beispiel USA: Rezeptdatenbank etc.

= Realistische Teilaspekte, z.B. Gesundheitspravention

= Ruckschluss von Verhalten auf Gesundheit moglich?
= Nicht nur Physik, sondern auch Biologie...”
= Zufallskomponente technisch reduzier-, aber nicht ausschlieBbar



Folgen

= Neue Herausforderungen fur Versicherungsmathematiker
= Risikoverschiebung auf intelligente Technik

= _Ein kleiner Fehler im System kann viel Schaden verursachen”
= Man muss sich auf die Technik dahinter verlassen konnen“
= Man muss sich Gedanken dazu machen”

= Was passiert bei Technikversagen?
= Technikversicherung?
= Wie wird so etwas abgesichert?
= Nachweisbarkeit / Nachvollziehbarkeit?

= Wer muss im Zweifel was bezahlen?
= Automobilhersteller, Netzbetreiber, ...?
= Manipulation / Sabotage?






Chancen

Schlechte Risiken identifizieren und
durch geeignete MafsSnahmen das
Kollektiv starken...

Umsetzung vorher nicht realisierbarer Produktkonzepte
Generell besseres Verstehen von Risiken

Neue Vertriebs- und Marketingaspekte

Bessere Kundenbindung und -zufriedenheit

Virtuelle Berater

Besserer Schutz vor Versicherungsbetrug



Chancen (2)

= Gerechtere und individuellere Risikoadjustierung
" Mehr oder verbesserte Tarifierungskriterien
" Imagewandel, hervorgerufen durch
= professionellere Beratung und
" innovative Leistungen
= Prozessoptimierung
" |Informationsbeschaffung
= Kundenbindung
= Analyse

" Dynamisierung von Organisationsstrukturen



Eine mogliche Roadmap?

Gesundheitsdienste

PAYD PersonenV
SachV Verkehrssteuerung
MC — ucC —
| | | | >
| | | | v
2007 2012 2020 ?

Early Birds



Detailanalyse
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Intelligente Sachversicherung

" Fallstudie: Einsatz intelligenter Technologie
bei (Gefahrgut-) Transporten

= Sensorik, teilweise auch Aktuatorik
= Verknupfung mit kontextbezogenen Risikodaten

= Kontinuierliches und transparentes Tracking
= Uberprifung von Zustand und Umgang

" Per ,Funk®auch unter anspruchsvollen
Umgebungsbedingungen




Technik der Fallstudie

WWAN-Infrastrukiur

Sensormodule am Gefahrgut mit
Speicher, Prozessor, Batterie und WPAN-
Kommunikationsschnittstellen

5/
L

e

—

Mobilfunkmeodul am Transportmittel mit Intervall Permanent
Speicher, Positionshestimmung, B B
P . ? RFID | WPAN | Mobilfunk | Satellitenfunk
Frozessor, Batlerie oder externer
Energiezufuhr sowie WPAN- und WWAN- Zwischenstation . . . .
Kommunikationsschnittstellen, Teilweise Stral
sigene Sensorik und RFID-Tachnik. Land rabe (e) . .
Schiene (») . .
Binnen (») .
Wasser
See .
Luft (o)




Einsatzszenario

Bezug zu anderen Sachversicherungsprodukten

Gefahrglter und Transportmittel sind sehr vielfaltig
= Je nach Anwendungsfall unterschiedlichste Technologien

Kosten fur Basistechnologie und Ubertragung der
Daten steigen ebenso wie die Einsatzmoglichkeiten...

Viele Steuerungsmaoglichkeiten
* Funk-Modul mit Sensorik = Pflicht / Pramieneinsparung



Infrastrukturuberblick

Sonstiges
Energie
Behorden & Justiz
Gefahrguter

IT & Telekommunikation

Banken &
Versicherungen



Kerngeschaftsprozesse

Angebot Schaden / Leistung
e e ™
Schaden
Beraten
melden
o & J/
. - A
Risiko Schaden
bewerten vermeiden
N\ N\ J
s s R
@ | Pramie y Schaden
kalkulieren prifen
N\ N\ J
e e A\
Informationen [ | -~ Funkmodul Schaden
sammeln abwickeln
\ / \ J
/ Vertrag \
s e N
Risiko D . Vertrag Risikoobjekt
. okumentieren . .
versichern anpassen Uberprifen
\_ \_ J




Auswirkungen

= Angebot
= Auf lange Sicht: Historische Daten
=  Wettbewerbsfaktor
= Besseres Verstehen der Risiken
= Qualifiziertere Beratung
= Bessere Pramienkalkulation

= \Vertrag
= Bessere Uberpriifbarkeit der Risiken
= VerstoRB gegen Vertragsbedingungen - Vertragsanderung
= Bessere Nachweisbarkeit > Kundennutzen
= Zuverlassigere Risikomodelle

= Schaden / Leistung
= Schnellere Schadenmeldung > Aktives Schadenmanagement
= Reagieren auf mogliche Risiken = Proaktives Schadenmanagement
= Dokumentation des Schadenhergangs = Schadenprifung



Angriffe Uber die Luftschnittstelle




Risiken

" |nterne Dimension
= Daten
= |ntegritat
= Vertraulichkeit
= Generell: Backend-Systeme

=  Mitarbeiter
= Falsche Berechtigungen
= Bewusstes Tauschen (Social Engineering etc.)
= Angreifer mit professionellen Sachkenntnissen in der Rolle eines Mitarbeiters

=  Externe Dimension
= Datenmanipulationen
= Hoher Einzelschaden = nur selten hoher Gesamtschaden

= GrofRflachigen Manipulation der Hardware
= Hoher finanzieller Schaden
= Stark verschlechterte Risikobewertung



Risiken (2)

= Keine personenbezogenen Daten in der Fallstudie

=  Verwaltungsschnittstellen?
= |nfrastrukturkomponenten?
= Mobilfunk- und Lokalisierungsdienste
= Manipulationsschutz
= Authentizitat
» |ntegritat von RFID- / Embedded-Systemen nicht trivial

=  Pressure Groups“?

» |ndustrie- & Wirtschaftsspionage / Terrorismus?
= Nachverfolgen und Analysieren von Giterstromen
= |nteresse an bestimmten , Rohstoffen”



Gegenmallhahmen

= Sensiblen Vertragsstrafen / Versagen von Versicherungsschutz
=  Redundanz = Kosten / Nutzen
= Technologierisiken lassen sich weitestgehend transformieren

= Vertraulichkeit und Integritat der Daten sicherstellen
= Dadurch Gefahr weitestgehend gebannt...?

= Interne Dimension = Informationssicherheit
= Datenvalidierung
= Starke Authentifizierung
= Strikte Autorisierung

= Externe Dimension = Funktionssicherheit
= Manipulationssichere Hard- und Software
=  Kryptographische Verfahren
= Einsparen / intelligentes Managen von Energie
= Automatisierte Alarmfunktionen
=  Mechanismen zur Protokollierung kritischer Ereignisse



Verbleibende Risiken

= Ungewollter Abfluss (interner) Daten

" Falsche Rickschlisse anhand neuer Daten
= Auswahl unzuverlassiger Partner

= Spezialisierung krimineller Krafte

= Bewusste Abschirmung der Mobilfunk- oder
Sensoreinheiten

» Zerstoren relevanter Module
= Generelles Technikversagen
= Seitenkanalangriffe



Chancen

= Diverse Prozessoptimierung durch
= erhohte Datenqualitat und
= hoheren Automatisierungsgrad

= \erbesserung der Marktposition gegenliber Konkurrenten
= Auch Erhéhung der Wirtschaftlichkeit

= \/olkswirtschaftlicher Nutzen
= Bsp.: Weniger Unfalle

= \ersicherungsnehmer kdnnen profitieren

= Kunden mit schlechten Risikoeigenschaften?
= Vorteile guter Risikoeigenschaften zielgerichtet kommunizieren
= Echte Anreize schaffen



Fazit / Ausblick

= Hohe Entwicklungs- und Forschungskosten vs. Unternehmen
auf einen Zukunftsmarkt ausrichten, der enorme Wachstums-
und Erfolgschancen bietet...

= Die Entwicklungen in der Automobilindustrie sind erst der Anfang...

= Zu spate Strategie-Neuausrichtung kann zu Marktverdrangungen fihren
,Alte” Wettbewerber, die friiher als andere aktiv werden

,Neue”, ggf. branchenfremde Wettbewerber

= Ohne Kernkompetenz des Risikoausgleichs im Kollektiv
= Ohne historisch gewachsene Organisationsstrukturen

= Next Steps
= Detaillierung Architektur und Geschaftsprozesse
= Entwicklung und Anwendung eines Bewertungsmodells
=  Weitere Experteninterviews



Vielen Dank fur die
Aufmerksamkeit
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Risikoanalyse und -management

» Kontext :
Verwundbarkeiten Assets Bedrohungen
Uberwachung Risiken - _ Wahrschein- Nutzergruppen
Bewertung e lichkeiten x
Schadenhohen

Anpassung

A

Gegenma@nahmen Ereignisse
A\ 4

Verbleiben@

Risikotransformation
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