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Chaos und Kontrolle

19. Chaos Communication Congress in Berlin

Das Jahrestreffen des Chaos Computer Club lockte dieses Mal 3000 Be-
sucher an die Spree — mehr als je zuvor. Schwerpunkie bildeten die Aus-
emundersetzung mit Kontrollplatiformen wie TCPA und Palladium, Sicher-
heitsliicken in Funknetzen und Embedded Systems sowie Uberwachungs-

bestrebungen von Regierungen.

Hacker sind ein eigenes Volk: Nichts
liuft ihnen mehr zuwider als Uberwachung,
sei es durch Polizei, Geheimdienste od(,r
Computerfirmen. Die Kontrolle iiber den ei-
genen Rechner und andere technische Geré-
te geht ithnen iiber alles. Autonomie ist der
gemeinsame Nenner der Szene, aus dem
sich Werte wie Informationsfreiheit oder
Datenschutz und eine gehorige Portion
Skepsis gegeniiber Zensur und Machtkon-
zentration ableiten. Kein Wunder daher,
dass der Chaos Computer Club (CCC) das
von ihm veranstaltete Jahrestreffen der eu-
ropdischen Hacker ganz unter das Motto
des Kampfes gegen neue Kontrollbestre-
bungen durch Industrie und Politik stellte.
Der Leitspruch der dreitigigen Veranstal-
tung im Haus am Kollnischen Park lautete
‘Out of Order’. Laut CCC-Sprecher Andy
Miiller-Maguhn spielte das Motto auf den
‘kaputten’ Uberwachungswahnsinn, insbe-
sondere der USA, nach den Anschligen
vom 9. September an. Als Logo diente der
Grundriss des Pentagons, da das US-Vertei-
digungsministerium fiir die Hacker spites-
tens nach seiner Initiative ‘Total Informa-
tion Awareness’ beim kompletten Ausspio-
nieren der Biirger eine weitere Grenze iiber-
schritten hat.

Sorgen vor TCPA

Als eine der bedrohlichsten Instanzen zur
technischen Kontrolle der Computernutzer
erscheint den CCC-Anhingern die Trusted
Computing Platform Alliance (TCPA). Da-
hinter verbergen sich etwa 170 Firmen aus
der Hard- und Softwarebranche. Argwohn
weckt unter zu Verschworungstheorien nei-
genden Hackern bereits, dass auf der Web-
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site www.trustedcomputing.org keine Mit-
gliederliste einzusehen ist — denn diese ist
passwortgeschiitzt. Bekannt ist nur, dass
GroBen wie HP, IBM, Intel, Infineon und
Microsoft an Bord sind. Die Redmonder
etwa planen im Zusammenspiel mit der
TCPA eine eigene ‘Sicherheits-Soft-
warekomponente’ namens Palladium, die
schon in der nichsten Windows-Version
(Codename: ‘Longhorn’) implementiert
werden soll. Gravierend erscheint den Com-
puterfreaks, dass mit dem Kernstiick der
Allianz, dem ‘Trusted Platform Module’
(TPM) in Form eines unscheinbaren und
angeblich aus Sicherheitsgriinden nétigen
Chips, ein ‘feindlicher Agent’ in die Rech-
ner implantiert wird. Uber dieses Kuckucks-
ei konnen AuBenstehende mit der Hardware
kommunizieren, ohne dass der Nutzer es
merkt, sagte Riidiger Weis von den Amster-
damer Cryptolabs.

Die TCPA unterlduft so nach Ansicht der
Hacker just das von ihr selbst im Namen ge-
fiihrte Vertrauen. Der Nutzer erhilt den Pla-
nen der Allianz zufolge nur noch einen ‘un-
privilegierten” Status auf seinem PC. Er
konne also nicht mehr alles mit seinem Geriéit
machen, was er wolle, erklirte Weis. Auch
wenn prinzipiell nichts dagegen spreche,
dass ein Rechnermodul anhand von Priif-
summen eingesetzte Hard- und Software au-
tomatisch auf Sicherheit teste, stehe und falle
ein solches System damit, welche Instanz
hinter dem permanenten Computercheck
stecke. Bisher sei alles darauf angelegt, dass
dies die amerikanischen IndustriegrofBBen und
damit moglicherweise auf indirektem Weg
auch US-Regierungsstellen sein kénnten.

Der Verschliisselungsexperte warnte fer-
ner vor moglichen Sicherheitsliicken in den
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kryptographischen Implementierungen des
TPM. So sei der wichtigste Bestandteil der
Losung ein ‘RSA Endorsement Key’, der
von einem Hersteller mit dessen *Master
Key’ unterschrieben und damit als ver-
trauenswiirdig deklariert wiirde. ‘Die ganze
Zukunft der TCPA hingt von diesen klei-
nen Bithaufen ab’, fithrte Weis den Hackern
in der iiberfiillten Aula des Congress-Zen-
trums vor Augen.

Sich bereits abzeichnende Angriffs-
flachen entstiinden durch unschwer mogli-
che Messungen des Zeitverbrauchs der Ver-
schliisselungsabldaufe. Auch konnte die
Konstruktion so genannter ‘hidden chan-
nels’, die bei der Zufallszahlen-Generierung
genutzt werden, die iibertragenen Schliissel
kompromittieren. Weis fiirchtet gar, dass
bewusst Schwachstellen in das System ein-
gebaut werden — woran bei dem augen-
blicklichen Uberwachungswahnsinn kein
Paranoiker zweifelt. Denn wire die Ver-
schliisselung wirklich sicher, gidbe es auch
fiir Strafverfolger und Geheimdienste keine
Maglichkeit zum gesetzlich verbrieften Ab-
horen. Und diese Behorden sind momentan
in Europa und den USA dabei, tiber Stan-
dardisierungsgremien die gesamte Kommu-
nikationstechnik mit Abhorschnittstellen
auszuriisten. Die Folgen eines erfolgreichen
Angriffs auf TCPA will sich Weis lieber
nicht ausmalen. Kritische Applikationen bei
der Feuerwehr oder beim Militdr wiirden
hdufig auf Windows-Plattformen laufen.
Sie wiiren damit von Aussetzern der ver-
meintlichen Sicherheitstechnik direkt be-
troffen.

Dass die kryptographischen Bedenken
keine Hirngespinste sind, zeigte eine Ent-
wicklergruppe auf dem Congress. Das vier-

Congress-Besucher mussten am Freitagmorgen bis zu einer Stunde Wartezeit in Kauf nehmen.
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kopfige Kernteam des Xbox-Linux-Projekts
(http://xbox-linux.sourceforge.net) fiihrte
vor, dass die von Microsoft entwickelte Si-
cherheitsarchitektur fiir die Spielkonsole
vollstindig ausgehebelt werden kann. So
hiipfte bei der von den Fachleuten modi-
fizierten Xbox der Pinguin schon beim Star-
ten ins Auswahlmenii — zum Beweis, dass
sich dem ‘Hochsicherheitstrakt’ unsignier-
ter Code unterjubeln lisst. Die Maschine
fuhr nach Druck auf den Knopf ‘Boot
Linux” klaglos eine Mandrake-Distribution
komplett mit KDE-Desktop und OpenOf-
fice hoch. Die Verwandlung in einen etwas
schicker designten und von Microsoft sogar
noch subventionierten PC ist damit ge-
gliickt.

Hack the box

Andy Green, der Hardware-Spezialist der
Crew, erliuterte aber auch, dass der im Ok-
tober innerhalb weniger Tage geschaffte
Folgehack der von Microsoft zusitzlich ab-
gesicherten Version 1.1 der Xbox eine Ge-
tahr fiir einen Kernbestandteil der zukiinfti-
gen Softwarestrategie der Redmonder dar-
stellen konne. Die Versiegelung der iiberar-
beiteten Konsole entspricht laut Green der
ersten ‘funktionierenden’ Umsetzung des
Palladium-Konzepts. Withrend das fiir den
Hack elementare BIOS der Box in der ur-
spriinglichen Variante mit einem RC4-
Schliissel abgeriegelt war, hiitten die Ent-
wickler beim zweiten Modell die gesamte
Bootloader-Sektion im ROM mit Hilfe
einer digitalen Signaturfunktion und darauf
beruhenden Priifsummen festgenagelt. Der
verwendete Tiny Encryption Algorithm
(TEA) hat allerdings eine Schwiche, wie
die Freaks mit Hilfe des Usenet herausfan-
den: Er wirft in jedem 66-Bit-Block dassel-
be Check-Resultat aus, wenn Bit 31 und 63
zusammen verindert werden. So gelang es
den Experten, iiber einen Programmiertrick
mit einem JUMP-Befehl der Box wieder
das im RAM abgelegte Linux-Startpro-
gramm anzudienen. ‘Wir hatten den Multi-
millionen-Dollar-Aufwand Microsofts da-
mit durch den Austausch von zwei Bits zu-
nichte gemacht’, berichtete Green stolz.
Zukiinftigen Palladium-Anwendungen ge-
steht der Experte nach diesen Erfahrungen
nur geringe Haltbarkeit zu: “Wir miissen
nur einmal Gliick haben, Microsoft die
ganze Zeit'.

Angesichts der allgemein zur Schau ge-
stellten Ablehnung von Palladium und
TCPA, die durch Sorgen um die Zukunft
des freien Informationsaustauschs verstirkt
wurde, hatte der einzige die Chip-Plattform
verteidigende  Industrievertreter  einen
schweren Stand. Dirk Kuhlmann, Forscher
an den HP Labs in Bristol, warb fiir eine
Koalition von TCPA und freier Softwarebe-
wegung. Er verteidigte die entwickelten
Ansitze mit der Begriindung, dass Chips in
immer mehr Alltagsgerite eindringen und
ein Check der Bestandteile der Kommuni-
kationsmaschinen unerliisslich sei. Keines-
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wegs stiinden Methoden zur Verbesserung
des Digital Rights Managements im Vor-
dergrund. Um das undurchsichtige Kern-
modul der Allianz vertrauenswiirdiger zu
machen, schlug der langjihrige Congress-
Besucher vor, das Projekt unter der GNU
General Public License (GPL), dem strate-
gischen Mittelpunkt zahlreicher Free-Soft-
ware-Projekte, zu publizieren.

SpaB mit Technik

Am Rande der Vortrige, die sich auch
mit Fortschritten in der Quantenkryptogra-
phie, der Halbwertzeit kryptographischer
Losungen, einem Open-Source-Projekt zur
Verschlisselung der Kommunikation in
WLANSs, manipulierbaren Druckern und
Routern oder den Praktiken der Mani-
pulation von Geheimdiensten und Marke-
tingspezialisten auseinander setzten, warte-
ten zahlreiche ‘sportliche’ Aktivitiiten auf
die Besucher. Im spirituellen Zentrum des
Congresses, dem wie immer schlecht beliif-
teten Hackcenter, widmeten sich die Freun-
de des kreativ-kritischen Umgangs mit der
Technik hauptsichlich dem File-Sharing.
vergniigten sich mit nicht auf Checksum-
men achtenden Online-Gewinnspielen und
probierten neue Netz-Sniffer aus. ‘Offene’
Rechner fanden die Freaks auch auBerhalb
der Anlagen ihrer Kollegen reichlich. Die-
bische Freude bereitete es den selbst er-
nannten Servertestern vor allem, die Club-
Flagge mit dem ‘Pesthornchen’ auf der
Webseite einer konservativen Partei zu
hissen. ‘Es wurde wahrgenommen, dass die
hessische CDU Congress-Werbung ge-
schaltet hat’, kommentierte Miiller-Ma-
guhn den Vorgang. Aber auch die Lan-
deskollegen der SPD blieben nicht ver-
schont: Thre MySQL-Datenbank erwies
sich als leicht einsehbar.

Daneben boomte die praktische Arbeit
mit Bohrer oder Lotkolben an Schlgssern,
Leuchtdioden, Lego oder Pappe. Gebastelt
wurden ‘Kampf-Roboter’ aus bunten Bau-
klotzen, WLAN-Antennen aus Klorollen
oder Chips-Biichsen sowie BlinkenMinis
aus Leuchtdioden, Holzbrettern und Schiebe-
registern.

Noch bevor der Congress nach drei-
tigigem Dauerhacken und einem Terabyte
Datenverkehr in einem moderaten Chaos
aus Mate-Flaschen und einem Hauch von
Coffeeshop endete, zogen die Veranstalter
eine positive Bilanz. Mit dem nach Anga-
ben des Leitungsteams ‘gut 50-prozentigen
Teilnehmerzuwachs’ hatte in Zeiten der IT-
Krise niemand gerechnet. Dass ernsthafte
Diskussionen mit Vertretern aus Politik
und Wirtschaft, die nicht dem Dunstkreis
des CCC angehoren, dieses Mal fehlten,
schien nur wenige Freaks zu stéren. Wer
auf den ‘kollektiven Spall am Gerit’ nicht
bis zum Ende 2003 warten will, kann sich
bereits den Easter(H)egg am Oster-
wochenende in Hamburg oder das zweite
Chaos Communication Camp im August
bei Berlin vormerken. (pab)
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