Das neue Verbot des
Hackings

- Praktische Auswirkungen -

von RA Peter Voigt



Was wird vorgetragen?

Grundzuge des Gesetzentwurfs

Strafbarkeit von Hackertechniken

Strafbarkeit sog. Hackersoftware

Fernwirkungen (falls Zeit bleibt)



Was kann man mit- und nachlesen?

liegen am Schluls vorne beim Referenten aus

Bundestagsdrucksache 16/3656
http://dip.bundestag.de/btd/16/035/1603656.pdf

http://www.ccc.de/press/releases/2006/20060925
[forderungen.xml

(bitte Link als eine einzige Zeile eingeben)



15.03.2007



(Stand Ende Dez. 2006)

Internationale Abkommen umsetzen

bestehende Strafbarkeitslucken schliessen

Grenzen der Strafbarkeit vorverlegen

Vorfeldhandlungen kriminalisieren



Was andert sich bel den einzelnen Tatbestanden?
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Welche Handlungen werden strafbar?

— Straffrei

simples Portscanning
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Wartet am Ende immer ein Strafurteil?
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~Wer eine Straftat nach § ... vorbereitet,
iIndem er ... Computerprogramme, deren
Zweck die Begehung einer solchen Tat ist,
herstellt, sich oder einem anderen ver-
schafft, verkauft, einem anderen uberlasst,
verbreitet oder sonst zuganglich macht,

wird ... bestraft.”



Welche Programme konnten fur die bezeichneten
Straftaten eingesetzt werden?

Password Cracker
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Falls ja, endet die Entwicklung und der Einsatz
vieler Sicherheitstools am Standort Deutschland.

Falls ja, kann die Qualitat neuer Sicherheitstools
in Deutschland nicht mehr getestet werden.

Falls nein, kann niemand serios voraussagen,
was die Gerichte machen werden.

Auf alle Falle entsteht akuter Handlungsbedarf
fur Distributoren und fur Nutzer.



Aufsplittung in eigenstandige Programm-Module

Auslagerung auf tiefere Softwareschichten (Biblio-
theken, Kernel, Treiber)

Verlagerung auf vorhergehende Lebensphasen von
Software (Hackerbaukasten)

Vorkehrungen zur tatigen Reue (reverse Backdoor)



sofort handeln und auswandern

beobachten, in welchen Fallen die Gerichte wie
entscheiden

Ins Risiko greifen



Neben Strafe und Verfahrenskosten lauern
Schadensersatzpflichten.

Im Betrieb verbotene Software einzusetzen, kann
Abmahnungen auslosen.

Geschaftsfuhrer konnen bulsgeldpflichtig werden.

Eine Straftat (auch zugunsten des Arbeitgebers)
kann zur Kundigung fuhren.

Das gilt auch im Rahmen von Support- und
Consulting-Vertragen.



Zur Frage des Verbotes von Dual Use Software
gibt es tendenziell widerspruchliche Aussagen.

Es bleiben Zweifel, ob der Zeitdruck im Gesetz-
gebungsverfahren berechtigt ist.

Eine offentliche Beteiligung betroffener IT-Fach-
verbande oder -Fachleute ist nicht erkennbar.

Das alles lauft eine Frage hinaus ...



Who can you trust ?



und jetzt hore ich mal zu












