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Mit der mehr und mehr digitalisierten Foto-
technik ist es heute ohne Vorwissen nahezu
jedem moglich, Bilder zu manipulieren. Be-
kanntgewordene Fille in den Medien haben
auch die Offentlichkeit fiir dieses Thema
sensibilisiert. Verfahren der digitalen Bild-
forensik bieten die Moglichkeit, die Authen-
tizitit eines Bildes auch ohne Zugriff auf
das Original zu iiberpriifen. Mit diesem Ar-
tikel sollen stellvertretend zwei Ansitze vor-
gestellt werden.

1 Digitale Bilder — Ein Abbild der
Wirklichkeit?

Das Bestreben Fotos zu manipulieren oder
zu félschen ist in etwa so alt wie die Foto-
grafie selbst. Bilder stellen ein effektives, leicht
verstiandliches und einpragsames Kommuni-
kationsmittel dar: Es bedarf keiner besonde-
ren Sprache um eine Fotografie zu verste-
hen. Das erkannten auch und gerade Poli-
tiker sehr schnell. Besonders bekannt sind
die von Stalin initiierten Bildfdlschungen. Mit
der Zeit unliebsam gewordene Parteigenos-
sen verschwanden nicht nur im wirklichen Le-
ben, sondern auch auf Fotografien, die Sta-
lin mit den betreffenden Personen abbildeten.
In der heutigen multimedialen Gesellschaft ist
es fiir Personen im offentlichen Blickfeld um-
so wichtiger, im wahrsten Sinne des Wortes
ein gutes und authentisches Bild abzugeben.
Wohl aus diesem Grund wurde etwa in Zeiten
von Arbeitsplatzabbau und steigenden Mana-
gergehalten in der offentlichen Kritik bei ei-
nem représentativen Foto des Siemens-Chefs
Klaus Kleinfeld eine Rolex-Armbanduhr weg-
retuschiert.

Mit der immer stirkeren Digitalisierung
der Fototechnik ist es heute praktisch jedem
moglich, Bilder zu manipulieren. Ausgefeil-
te und verhaltnisméfig leicht bedienbare Fo-
tobearbeitungssoftware erlaubt das Erstellen
iiberzeugender Filschungen mit relativ we-
nig Aufwand und kaum Vorwissen. Die Inter-
netseite www.worth1000.com bietet beispiels-
weise in Form von Wettbewerben ein Forum
zum Publizieren selbst erstellter digitaler Ma-
nipulationen. Ein weiteres Beispiel ist die Seite
www . fakeorfoto.com, die mit der Frage spielt,
ob mit dem Computer generierte Bilder von
tatsdchlichen Fotografien unterscheidbar sind.

Insbesondere bei dem ,normalen” Endnut-
zer besteht sicherlich ein Interesse an gering-
fiigigen verschonernden Manipulationen der
selbst aufgenommenen Bilder. Dies kann bei
einem mafvollen Einsatz durchaus sinnvoll
sein und zeigt sich auch daran, dass mehr und
mehr solcher (allerdings nicht immer sinnvol-
len) Funktionalitit direkt in die Kameras ein-
gebaut wird [7].

Demgegentiber ist es mit Sicherheit als
problematisch zu bewerten, wenn mit Hilfe
von Bildmanipulationen bestimmte Aussagen
verstdarkt oder gar verdndert werden sollen.
Ein recht aktuelles Beispiel ist die in Abbil-
dung 1 gezeigte Félschung aus dem Libanon-
Krieg. Die Ausmafse eines israelischen Luft-
angriffes wurden auf dem oberen Bild (mit
zugegebenermafien einfachen Mitteln) ver-
scharft dargestellt. Nach Bekanntwerden der
Falschung wurde der fiir die Nachrichten-
agentur Reuters arbeitende Fotograf entlas-
sen. Wie viele andere Beispiele zeigen, wa-
re es fahrldssig zu glauben, dass es sich bei
Manipulationen an Bildern aus den tdglichen
Nachrichten um Einzelfille handelt. In letzter
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Abbildung 1: Manipulation eines Bildes aus dem
Libanon-Krieg.

Zeit sind durch den Fall des siidkoreanischen
Klonforschers Hwang Woo-Suk auch Bildfal-
schungen in wissenschaftlichen Veroffentli-
chungen verstarkt in das offentliche Blickfeld
geraten. Nachdem bekannt geworden war,
dass es sich bei dessen Publikation im Ma-
gazin Science zu Fortschritten in der Stamm-
zellenforschung um eine Falschung handelte,
trat der angesehene Professor von allen Am-
tern zuriick. Die gefélschten Ergebnisse wur-
den dabei mafigeblich durch manipulierte Ab-
bildungen unterstiitzt. Dass es sich auch in
diesem Bereich bei Bildmanipulationen nicht
um Ausnahmen handelt, zeigt, dass Schatzun-
gen zufolge bei einem Fiinftel aller akzeptier-
ten Artikel des Journal of Cell Biology Abbildun-
gen aufgrund von unzuldssigen Manipulatio-
nen nachgefordert werden miissen [5].

2 Digitale Bildforensik

Zum Schutz der Authentizitdt von digitalen
Bildern wird gerne auf digitale Wasserzeichen
verwiesen. Diese werden als in der Regel du-
Berlich nicht wahrnehmbares Signal in das
Bild eingebettet. Bei einer Manipulation des
Bildes wird auch das eingebrachte Wasser-

zeichen verdndert. Somit kann die Echtheit
des Mediums dadurch tiberpriift werden, ob
das ausgelesene Wasserzeichen mit dem ein-
gebetteten tibereinstimmt. Je nach Szenario
und zuldssigen Manipulationen am Medium
spricht man von robusten, fragilen oder semi-
fragilen Wasserzeichen. Voraussetzung dafiir
ist jedoch, dass das Wasserzeichen im un-
mittelbaren Entstehungsprozess des Mediums
eingebracht wird. Dazu wird z.B. in [1] ei-
ne so genannte Secure Digital Camera vorge-
schlagen. Diese bettet ein Wasserzeichen aus
biometrischen Daten des Urhebers, einer Si-
gnatur des Bildes und Informationen iiber die
Kamera im Entstehungsprozess der Fotogra-
fie ein. Die Einschrankung auf speziell aus-
geriistete Aufnahmegeréate ldasst den Einsatz
von Wasserzeichen als Verfahren zur Uberprii-
fung der Echtheit von digitalen Bildern in der
Praxis allerdings als nur bedingt geeignet er-
scheinen. Ein weiterer nicht zu vernachlassi-
gender Punkt ist die Annahme zur Sicherheit
der Wasserzeichen-Verfahren und die Frage,
ob ein digitales Wasserzeichen aus dem Tré-
germedium entfernt und nach einer Manipu-
lation wiederum eingefiigt werden kann (z.B.
(2, 8]).

Der Begriff der digitalen Bildforensik um-
fasst dagegen ein vergleichsweise neues For-
schungsgebiet im Bereich der digitalen bzw.
digitalisierten Bilder. Er subsumiert Verfah-
ren zum Nachweis von Manipulationen an
oder der Falschung von solchen Mediendaten.
Der Kernpunkt dabei ist, dass das Original
zu keinem Zeitpunkt als bekannt vorausge-
setzt wird. Stattdessen basieren die Verfahren
auf statistischen Analysen des (potentiell ge-
talschten) Bildes auf Grundlage von Model-
len der Digitalisierungstechnik oder des Bild-
inhaltes. Die Detektion von Filschungen mit
Hilfe von Modellen der Digitalisierungstech-
nik beruht dabei auf der Annahme, dass sich
bestimmte Charakteristika des Entstehungs-
prozesses eines digitalen Bildes in diesem
nachweisen lassen. Modelle des Bildinhaltes
arbeiten hingegen mit der Tatsache, dass es
sich bei einem digitalen Bild um ein Abbild
der ,,Wirklichkeit” handelt und versuchen die-
se entsprechend zu modellieren. Unter der
Annahme, dass Manipulationen am Bild auch
die dem verwendeten Modell zugrunde lie-
genden statistischen Eigenschaften des Bildes



dndern, kann dessen Echtheit auch ohne Zu-
griff auf das Original oder dem aktiven Ein-
betten eines Wasserzeichens untersucht wer-
den. Verfahren der Bild-Forensik werden da-
her auch als blind und passiv bezeichnet [4].
Grundsétzlich beschiftigt sich die digitale
Bildforensik mit der
> Identifikation des Bildursprunges sowie der
> Detektion von Bildmanipulationen.
Die Frage nach dem Bildursprung beinhal-
tet dabei neben der Unterscheidung zwischen
echten und computergenerierten Bildern auch
die Frage nach dem konkreten Aufnahmege-
rit. Vornehmlich in den letzten drei bis vier
Jahren wurden in der Literatur zu jedem die-
ser beiden Punkte verschiedenartige Ansét-
ze prasentiert. Stellvertretend sollen im Fol-
genden je ein Verfahren zur Digitalkamera-
Identifikation und zur Detektion von Manipu-
lationen an digitalen Bildern ndher vorgestellt
werden.

3 Digitalkamera-ldentifikation mittels
Sensorrauschen

Ein sehr zuverldssiges Verfahren zur Identifi-
kation der Digitalkamera, mit der ein Bild auf-
genommen wurde, basiert auf dem Rauschen
der Bildsensoren [3]. Als Sensoren dienen bei
heutigen Kameras meist CCD-Arrays. Jedes
Pixel entspricht dabei einem Halbleiterbauele-
ment (CCD - Charge Coupled Device), welches
eintreffendes Licht in elektrische Signale wan-
delt. Dabei wird dem resultierenden Signal
zwangsldufig Rauschen hinzugefiigt, welches
grob in einen statischen und einen dyna-
mischen Anteil unterschieden werden kann.
Einen grofien Anteil am dynamischen Rau-
schen hat das so genannte Schrotrauschen.
Es ist u.a. temperaturabhingig und spiegelt
die Tatsache wider, dass der Stromfluss an
Halbleiterelementen ein stochastischer Pro-
zess ist. Der statische Anteil (Pattern Noise)
wird dagegen in jedem mit einer Kamera auf-
genommenen Bild in verhdltnismafiig glei-
chem MafSe auftreten. Das statische Rauschen
setzt sich aus Dunkelstromen und Pixel-zu-
Pixel-Ungleichheiten zusammen. Ersterer An-
teil wird in der englischen Fachliteratur als Fi-
xed Pattern Noise bezeichnet und hat additiven
Charakter. Die Pixel-zu-Pixel-Ungleichheiten
(Photo Response Non-Uniformity) bezeichnen

geringfiigige im Herstellungsprozess einge-
fugte Unterschiede der einzelnen Bauelemen-
te. Diese hinterlassen in jedem Bild ein charak-
teristisches Rauschmuster der Kamera. Dieses
kameraspezifische Rauschen ist hochfrequen-
ter Natur und wird als normalverteilt ange-
nommen. Zur Identifikation der verwendeten
Kamera wird es mit einem geeigneten Rausch-
filter aus dem Bild extrahiert und dessen Kor-
relation mit bekannten Referenzmustern be-
stimmt. Bezeichnet X ein zu untersuchendes
Bild, so ist das mit dem Filter F extrahierte
Rauschmuster durch die Gleichung X — F(X)
beschrieben. Fiir dieses kann dann die Kor-
relation p mit jedem der bekannten Referenz-
muster P; bestimmt werden, wobei das Muster
P; der Kamera C; zugeordnet ist:

0i(X) = corr(X — F(X), P))
_ (X—F(X) - E[X-F(X)]) - (P — E[P}])
|1X = F(X) — E[X — F(X)]|| - [[P: — E[P]|]

Aus diesem Schema ergeben sich zwei Mog-

lichkeiten der Identifikation:

> Aus einer Gruppe von Kameras soll die be-
stimmt werden, mit der am wahrschein-
lichsten das vorliegende Bild aufgenommen
wurde. Dazu ist lediglich die Kamera zu
wihlen, deren Referenzmuster am stiarksten
mit dem extrahierten Muster korreliert.

> Es soll die Aussage bewertet werden, dass
eine spezifische Kamera das vorliegende

Bild aufgenommen hat. Dazu ist die Defini-

tion von Grenzwerten fiir p notig, die eine

zuverldssige Identifikation erlauben.
Offensichtlich ist eine absolute Aussage zum
Ursprung eines Bildes deutlich schwerer.

Bisher unbeantwortet geblieben ist die Fra-
ge, auf welche Weise die augenscheinlich
wichtigen Referenzmuster der einzelnen Ka-
meras erhalten werden konnen. Die Autoren
in [3] schlagen vor, jeweils den Mittelwert aus
einer hinreichend grofien Anzahl von extra-
hierten Rauschmustern zu nutzen. Somit ist es
tiir dieses Verfahren letztlich nicht notwendig,
in Besitz der zu untersuchenden Kameras zu
sein. In der Praxis sollte die Anzahl der ver-
wendeten Bilder grofer als 50 sein.

Mit ihrem Verfahren konnten Lukas$ et al.
sehr zuverldssig die Digitalkamera bestim-
men, mit der ein Bild gemacht wurde. Als
Testdatensatz wurden Bilder von insgesamt 9



Kameras verwendet, darunter auch zwei Ka-
meras des gleichen Types. Wie gezeigt wer-
den konnte, ist eine korrekte Zuordnung auch
nach einer JPEG-Kompression des Bildes noch
moglich. Da die vorgestellte Methode auf lo-
kalen Eigenschaften des Sensorfeldes beruht,
stellen jedoch geometrische Transformationen
(z.B. Rotation, Abschneiden von Bildberei-
chen) ein Problem fiir die Identifikation dar.
Die Autoren weisen deshalb darauf hin, dass
eine belastbare Aussage zum Ursprung des
Bildes in jedem Fall von mehreren Verfahren
gestlitzt werden sollte.

4 Detektion von Re-Sampling

Das Erstellen {iiberzeugender Bildmanipula-
tionen schliefit in vielen Fallen das Skalie-
ren, Rotieren oder Verzerren des ganzen Bildes
oder einzelner Bildteile ein. Diese unter dem
Begriff der geometrischen Transformation zu-
sammengefassten Operationen beinhalten im
Allgemeinen eine Umtastung (Re-Sampling)
auf ein neues Bildgitter und somit einen Inter-
polationsschritt. Interpolation beschreibt den
Prozess der Bestimmung von Funktionswer-
ten zwischen den bekannten Abtastwerten ei-
ner Funktion und hinterldsst — wie in [6] ge-
zeigt wurde — im resultierenden Signal nach-
weisbare Spuren.

Zur Veranschaulichung soll der eindimen-
sionale Fall betrachtet werden. Die Verdnde-
rung der Abtastrate um den Faktor p/q ei-
nes Signals x mit m Abtastwerten auf ein
Signal y mit n Abtastwerten erfolgt in drei
Schritten. Zundchst wird die Anzahl der Ab-
tastwerte auf pm erhoht. Dabei entspricht je-
des p-te Sample einem Abtastwert aus dem
Originalsignal; alle anderen Samples haben
den Wert 0. Die Punkte des so erhaltenen Sig-
nals werden anschliefiend interpoliert, was als
Faltung mit einem Tiefpassfilter beschrieben
werden kann. Das resultierende Signal mit
n Abtastwerten ergibt sich indem man jeden
g-ten Abtastwert der interpolierten Sequenz
tibernimmt. Da alle drei Schritte linearer Na-
tur sind, konnen diese in Form einer Matrix-
multiplikation zusammengefasst werden,

y = Rp/qx,

wobei die n x m Matrix R/, die charakteristi-
sche Re-Sampling-Matrix bezeichnet. Im Falle

der Verdoppelung der Abtastrate bei linearer
Interpolation hat sie z.B. die Form

1 0 0
05 05 0
0 1 0
Ryyi=10 05 05 ,
0 0 1

sodass sich fiir die Abtastwerte des neuen Sig-
nals y gilt:

Yoi—1 = Xi
Yo = 0.53(1' + 0.5xi+1.

Setzt man diese beiden Gleichungen ineinan-
der ein, folgt

Y2i = 0.5y2;_1 + 0.5v241.

Offensichtlich ist jedes Sample mit einem ge-
raden Index ein Linearkombination seiner bei-
den Nachbarn, woraus sich ein periodisches
Korrelationsmuster ergibt. Ahnliche Zusam-
menhéange lassen sich auch fiir beliebige ande-
re Faktoren p/q aufstellen, sodass allgemein
zur Detektion von Re-Sampling gefragt wer-
den kann: Ist ein Abtastwert eine Linearkom-
bination seiner 2N Nachbarn?

N

Z XkYi+k

k=—N

?
Yi=

Dabei beschreibt &« die skalaren Gewichte. Die-
se sind ebenso wie das verwendete Interpola-
tionsverfahren im Allgemeinen nicht bekannt.
Zur Schidtzung nutzen Popescu und Farid
daher das Expectation/Maximization(EM)-
Verfahren. Dabei handelt es sich um ein itera-
tives Verfahren, welches im so genannten E-
Schritt die Wahrscheinlichkeit dafiir schitzt,
dass ein Abtastwert mit seinen Nachbarn kor-
reliert. Im M-Schritt wird mit den im E-Schritt
bestimmten Wahrscheinlichkeiten ein neuer
Schatzwert fiir « berechnet.

Ahnlich wie im eindimensionalen Fall erge-
ben sich auch bei geometrisch transformierten
Bildern periodische Korrelationen zwischen
benachbarten Pixeln. Dies ist beispielhaft fiir
ein Bild der Frauenkirche Dresden in Abbil-
dung 2 dargestellt. Dieses wurde um 5 % und
10 % vergrofsert. Die mittlere Spalte zeigt die



(@)

(b)

Abbildung 2: Detektion von Re-Sampling nach
Vergrofierung des Originalbildes um (b) 5 % und
(c) 10 %. Die mittlere Spalte zeigt jeweils die
Wahrscheinlichkeiten dafiir, dass ein Pixel mit
seinen Nachbarn korreliert. Im Falle von Re-
Sampling haben diese eine periodische Struktur
und dementsprechend charakteristische Peaks im
Betragsspektrum (rechte Spalte). Im Originalbild
(a) sind keine Artefakte nachweisbar.

ermittelten Wahrscheinlichkeiten dafiir, dass
ein Pixel mit seinen Nachbarn korreliert. Die-
se haben eine klare periodische Struktur, wel-
che sich in deren Betragsspektrum in Form
von charakteristischen hochfrequenten Peaks
zeigt, rechte Spalte. Fiir das Originalbild (erste
Zeile) lassen sich keinerlei periodischen Arte-
fakte feststellen.

Wie die in [6] vorgestellten Ergebnisse zei-
gen, konnen mit diesem Verfahren sehr zu-
verldssig verschiedenste Formen von geo-
metrischen Transformationen detektiert wer-
den. Erwartungsgemafs nimmt die Zuverlas-
sigkeit bei einer starken Verkleinerung des Bil-
des ab. Problematisch gestaltet sich die De-
tektion in JPEG-komprimierten Bildern, da
durch die Kompression bedingte periodische
(Block-)Artefakte im Bild die Spuren der Um-
tastung zerstoren konnen. Auch hier gilt je-
doch, dass eine aussagekréftige Detektion von
Bildmanipulation immer auf mehreren Analy-
sen fufien sollte.

5 Zusammenfassung

Mit den beiden vorgestellten Verfahren soll-
te ein Einblick in das verhéltnisméaflig neue

Gebiet der digitalen Bildforensik gegeben
werden. Insbesondere fiir die Detektion von
Manipulationen existiert (bisher) kein allge-
mein anwendbares Verfahren. Vielmehr wur-
den zahlreiche Methoden entwickelt, die auf
spezielle Schritte beim Erstellen einer Fal-
schung ausgerichtet sind.! Diese sind haufig
noch nicht ausgereift genug, um es mit raffi-
nierten Manipulationen aufzunehmen. Durch
einen kombinierten Einsatz mehrerer Verfah-
ren ist das unbemerkte Erstellen von tiberzeu-
genden Manipulationen jedoch bereits als un-
gleich schwerer zu beurteilen.
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1Ein wirklich umfassender Literaturiiberblick, auf den
an dieser Stelle verwiesen werden konnte, ist leider
noch nicht erstellt worden. Traditionell entstammen
aber viele Ansdtze den Arbeitsgruppen von Hany
Farid (http://www.cs.dartmouth.edu/farid/) und
Jessica Fridrich (http://www.ws.binghamton.edu/
fridrich/).
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