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Technologien der Uberwachung

Beobachten






15

.. “I T_HI__IH .___.Hl__ TI.I ..
T_m ._.W Tl b.- ﬁ-

N mﬁ __m_._w =

. |1.|II|. i =













lll

& | llltlllli ill&llll‘.llliili’_ £
LR UL
[l ) "h"‘ 8L /18 @Jﬂi













schon Im alten Rom



Asymmetrie



Vereinzelung



Beobachten
als
Gesellschaftsmodell



kein Technikdeterminismus






oder doch?



HARVARD

LAW REVIEW.

VoL. 1V, DECEMBER 13, 1800. NO. 5.

THE RIGHT TO PRIVACY.

Tt could be done only on principles of private justice, moral fitness,
anpd public convenlence, which, when applied 1o a new subject, make
common law without a precedent ; much more when recelved and
approved by usage,'t

Wiretss, J., in Millar . Taylor, § Burr. 2353, 2312,

HAT the individual shall have full protection in person and

in property is a principle as old as the common law ; but

it has been found necessary from time to time to define anew the
exact nature and extent of such protection. Political, social, and
economic changes entail the recognition of new rights, and the
common law, in its eternal youth, grows to meet the demands of
society. Thus, in very early times, the law gave a remedy only
for physical interference with life and property, for trespasses vi
et armis. Then the “right to life” served only to protect the
subject from battery in its various forms; liberty meant freedom
from actual restraint ; and the right to property securedto the in-
dividual his lands and his cattle. Later,there came a recognition of
man's spiritual nature, of his feelings and his intellect. Gradually
the scope of these legal rights broadened ; and now the right to
life has come to mean the right to enjoy life,—the right to be let
alone ; the right to liberty secures the exercise of extensive civil
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fast forward...






Zeigen & in Kontakt bleiben
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Hochladen & organisieren

Anmelden

Erstellen Sie thren Account

Es dauer nur ginen kleinen Moment mit hrer Y ahoolI0

Zeigen Sie ihre Fotos.
Sehen Sie der Welt zu.
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Gedrucktes und mehr... Entdecken...



Nichts neues?
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DICTAGRAPH REBUTS
A LORIMER WITNESS

Used to Show McGowan Falsely
Swore He Heard Nothing of
a $100,000 Fund.







Aufzeichnungstechniken

Hohlenmalereien um 40.000 v.Chr.
Kerbholz: um 5000 v.Chr.

Papyros: um 2000 v.Chr.

Papier: um 100 v.Chr.



Die erste Volkszahlung

,In jenen Tagen erlield Kaiser Augustus
den Befehl, alle Bewohner des Reiches In
Steuerlisten einzutragen. Dies geschah
zum ersten Mal; damals war Quirinius
Statthalter von Syrien. Da ging jeder In
seine Stadt, um sich eintragen zu lassen.”



Bevolkerungsregister
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Sortieren



Sortieren als Sicherheitspolitik



Praventionslogik



Pravention erfordert Prognosen

 Prognosen brauchen Daten (Wetter!)

* Nichtstaatliche Risiken -
Alle sind potenzielle Bedrohungen

 Uber jeden missen Daten gesammelt
und bewertet werden



Risikoabschatzungen

Daten Uber Personen sammeln

mit Modellen abgleichen

In verschiedene Kategorien sortieren
unterschiedlich behandeln

,digitale Diskriminierung*
sozlales Sortieren”
Datavelllance






Drel Probleme

* Modellbildung
— Datenbasis zu klein

 Probabilistik
— Individuum ist keine statistische Annahme

e Definitionsmacht
— Kategorisierung: technische Form von Macht



Und das Internet?
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Technik und Uberwachung

» Uberwachung ist technisch strukturiert.
« Uberwachte Aktivitaten sind technisch.

e Sie fallen sogar zusammen.



Trends



Prozessorleistung
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Speicherkapazitaten

Areal Density of Magnetic HDD and DRAM
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Internet-Anschliisse

Quelle: www.isc.org 170.000.000 #

150.000.000 §

/

110.000. mmf

/

72.000.000 [4

43.000. GGG,X

213 2000  200.000

1981 1985 1990 1995 2000



Telefontberwachung
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Datenschutz

Staaten mit Datenschutzgesetzen, 1973-2000
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Teillnehmerzahlen ,Freiheit statt Angst"
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gesellschaftlicher Grol3konflikt



Vorstrukturierung der Technik



aktuell umstritten

e Speichern vs. Vergessen
— Vorratsdatenspeicherung etc.



Di ese Daten sind haltbar bis 31.12. 2010



aktuell umstritten

e Speichern vs. Vergessen
— Vorratsdatenspeicherung etc.

e Beobachten und Handeln
— Sensoren und Aktuatoren



Sensoren und Aktuatoren

« Kameras, die sprechen
 Drohnen, die schiel3en

e |Internet, das ,filtert"
— Deep Packet Inspection



aktuell umstritten

e Speichern vs. Vergessen
— Vorratsdatenspeicherung etc.

e Beobachten und Handeln
— Sensoren und Aktuatoren

 |dentifizieren vs. Anonymitat
— E-Pass, D-Mall etc.
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China

“real name verification system”
far Online-Games und Blogger



Sudkorea

“Internet real-name system”
far Blogposts und Kommentare



Kentucky

Realnamen-Pflicht
fur alle Online-AuRerungen



Mr

c MeCAIN mtrodueed the following all; which was read twice and referred

to the Committee on

A BILL

To modermize and expand the reporting requirements relating

hn

to child pornography, to expand cooperation in combating
child pornography, to require convicted sex offenders to
register online wentifiers, and for other purposes.

Be it enacted by the Senate and House of Representa-
tives of the Unated States of America in Congress assembled,
SECTION 1. SHORT TITLE.

This Act may be cited as the “Stop the Online Ex-

ploitation of Our Children Act of 20067,



E-Government 2.0

W Das Programm des Bundes
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e Beobachten
o Aufzeichnen
* Verbreiten

e Sortieren

e |dentifizieren



Privatheit?



,You have zero privacy anyway.
Get over 1It."

Scott McNealy



Scott McNealy



Privatheit

Raumlich
— .My home is my castle.”
— Urbanisierung / Individualisierung

Informationell
— Datenschutz / Datenminimierung
— Informationelle Selbstbestimmung

Privatheit im Internet?
Web 2.0 als permanente Veroffentlichung?



freiwillig



,Dieter Wiefelspltz
IS now following
your updates on Twitter*



Privatheit vs. Offentlichkeit?



gut

schlecht

Privat

Offentlich




gut schlecht

: Ruhe Einsamkeit
Privat

. . Aufmerksamkeit Pranger
offentlich J




Kontexte



Geheimnisse



Rollen



Norm 1

Norm 2

Kontext 1

Kontext 2




Privathelt als
kontextuelle Integritat

Helen Nissenbaum



,~Spheres of Information”
Jeroen van den Hoven



Fazit



Uberwachung

Asymmetrie / Macht

Technisierte Uberwachung
— Uberwachen und Sortieren

Technisierte Uberwachungsobjekte
— Uberwachen und Eingreifen

konkrete Gestaltung ist umkampft
beginnt oft mit ,Randgruppen®




Privatheit

Einhaltung von Informations-Normen
technischer und institutioneller Schutz
verandert sich mit technischer Entwicklung
nicht mehr raumliche Privatheit

sondern kontextspezifische
Informationskontrolle

Machtverhaltnisse nicht vergessen!



Danke fur‘'s Zuhoren!

r.bendrath@tudelft.nl




