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Zusammenfassung

Inzwischen sind kryptographische Techniken und
Verfahren auch auf dem letzten Home-PC ange-
kommen. Leider gilt das Thema in den meisten
Kopfen als mystische “Black Art”. Es soll eine all-
gemeinverstandliche Einfithrung in die mathemati-
schen Grundlagen der asymmetrischen Verschliisse-
lungsverfahren gegeben werden, die das Riickgrat
moderner Kryptoinfrastruktur bilden. Dem Leser
soll der Schliissel gegeben werden, kryptographi-
sche Systeme, die auf diesen Primitiven aufbauen,
mehr als nur oberflichlich beurteilen zu kénnen.

Grundlagen

Vorausgesetzt werden elementare Notationen auf
Schulniveau, sowie grundsétzliche Kenntnis vom
Konzept der Teilbarkeit, Primzahlen sowie Modu-
lodivision.

Die nétigen Grundlagen zu Gruppen und Rest-
klassen werden im folgenden kurz zusammenge-
fasst. Dabei sei angemerkt, dafl das Ziel der Prasen-
tation nicht in absoluter Rigorositét liegt, sondern
einen Balanceakt zwischen mathematischer Genau-
igkeit und iiberschaubarer Kiirze darstellt.

Gewisse Sétze werden insbesondere zum Thema
RSA ohne Beweis angegeben und verwendet. Man
sollte diese ohne Scheu annehmen und bei Interesse
in der einschlégigen Literatur nachlesen.

Gruppen

Die Struktur der sogenannten Gruppe bildet quasi
die “Biihne”, auf der im folgenden die Rechnungen
ablaufen werden. Es handelt sich, kurz gesagt, um

die Abstraktion einer Menge von Zahlen oder ande-
ren Objekten, mit denen sich “wie {iblich” rechnen
148¢.

Definition (Gruppe). Eine nichtleere Menge M
wird gemeinsam mit einer Verkniipfung (-) : M X
M — M als Gruppe bezeichnet, wenn folgendes
gilt:

e Die Verkniipfung (-) ist assoziativ.

e Es existiert ein neutrales Element 1 € M mit
1-2 =z fir alle x € M.

e Zu jedem x € M existiert ein Inverses x=1 €
M, so daB zz~! = 1.

Es wird im folgenden vorallem um Exponentia-
tionen gehen, die im Kontext einer Gruppe wie
iiblich definiert werden:

n
" ::Hx ,c € M,neN

i=1

Restklassen

Die Rechnungen im folgenden  werden
hauptséchlich mit ganzen Zahlen modulo einer
bestimmten Zahl n arbeiten. Das mathematische
Konstrukt hierzu sind Restklassen. Dabei werden
alle Zahlen, die den gleichen Divisionsrest modulo
n haben, zu einer “Klasse” zusammengefasst.
Es gibt dann logischerweise n — 1 verschiedene
Restklassen modulo n. Die Menge dieser Klassen
wird im folgenden mit Z,, bezeichnet und in der
Regel mit den Zahlen von 0 bis n — 1 identifiziert.
Es gelten die iiblichen Rechenregeln, wobei bei
“Uberlauf” wieder modulo n reduziert wird.



Interessant ist die Frage, wann zu einem z € Z,
ein Inverses beziiglich der Multiplikation existiert.
Es ist ein elementares Resultat der Zahlentheorie,
daf dies genau dann der Fall ist, wenn x teilerfremd
zu n ist.

RSA

Das allgegenwiirtige RSA-Verfahren[6] bezieht sei-
ne Sicherheit, wie weithin bekannt, aus der Schwie-
rigkeit, Produkte grosser Primzahlen zu fakto-
risieren. Wie die Primfaktorzerlegung mit RSA-
Schliisseln zusammenhéngt, soll nun erklirt wer-
den.

Den algorithmischen Kern von RSA bildet modu-
lare Exponentiation. D.h. die Berechnung von Wer-
ten der Form

m®  (mod n)
Die Buchstaben m und e sind nicht zuféallig
gewdhlt, denn es handelt sich hier um den Ver-
schliisselungsteil des RSA-Verfahrens. Die Zahl m
sei die zu chiffrierende Nachricht und der sogenann-
te Verschliisselungsexponent e bildet zusammen mit

dem Modulus n den public key.
Zur Entschliisselung muss also diese Exponentia-
tion riickgéngig gemacht werden. Dazu werden wir
sehen, dafl modulo n ein Exponent d existiert, so

daf3

(m®)?=m*=m (mod n)
gilt. Den n6tigen “Trick” liefert der Fulersche Satz:

Satz (Euler). Seien a,n € N teilerfremd. Bezeich-
ne p(n) die Anzahl der zu n teilerfremden Zahlen
kleiner/gleich n (Eulersche w-Funktion). Dann gilt

a?™ =1 (mod n)

Setzen wir also einmal voraus, m sei teilerfremd
zu n. Dann ergibt der Satz, dafl

m=m-1=m - m*™

Natiirlich darf der Faktor 1 auch beliebig oft auf-
treten, d.h. es gilt

m=m . mFem) — pltken)
fiir alle k € N. Konnen wir also d und k& mit

ed =1+ kp(n)

finden, so ist d geeignet als Entschlisselungsexpo-
nent zu e. Obige Gleichung bedeutet nichts anderes
als

ed=1 (mod ¢(n))

Mit anderen Worten: d ist das (multiplikative) In-
verse zu ¢ modulo ¢(n). Dieses ldft sich, Existenz
vorausgesetzt, mittels des erweiterten Fuclidischen
Algorithmus effizient aus e und ¢(n) berechnen. Es
existiert genau dann, wenn e teilerfremd zu p(n)
ist, was bei der Erzeugung des Schliissels sicherge-
stellt wird.

Kennt man also neben dem Modulus n den Ex-
ponenten d wie oben bestimmt, so kann man die
Nachricht m® dechiffrieren. In der Tat bilden d und
n den RSA private key. Wie bereits erlautert, reicht
aber zur leichten Bestimmung von d die Kennt-
nis von ¢(n). Um die Sicherheit des Systems zu
gewéhrleisten, ist es also erforderlich, daf ¢(n) nur
schwer aus n berechenbar ist. Die effizienteste der-
zeit bekannte Methode dazu verwendet in der Tat
die Primfaktorzerlegung von n. Klassischer Weise
wéhlt man also n = pg mit zwei grolen Primzahlen
pund g, die die Faktorisierung hinreichend erschwe-
ren. In diesem Fall berechnet sich ¢(n) wie folgt.

Lemma. Fir Primzahlen p gilt

pp)=p—1

Fiir teilerfremde Zahlen m,n € N gilt

p(nm) = ¢(n)p(m)

Sein = pq mit p,q € N prim. Dann gilt also:

o(n) = ¢(pg) = p(P)p(q) = (p—1)(¢—-1)

Zuletzt bleibt noch eine Liicke in den Betrachtun-
gen zu schliefen. Wir sind oben davon ausgegangen,
die Nachricht m sei teilerfremd zum Modulus n. Bei
der Form n = pq ist das auch sehr wahrscheinlich,
aber nicht garantiert. Interessanterweise 1483t sich
die Annahme aber als unnétig beweisen! Dazu be-
trachtet man wie zuvor

med = mitke() — gy pleela)
jedoch vorerst nur modulo p bzw. g. Und zwar gilt
analog zu oben, falls m teilerfremd zu p ist:

me =m - (m* D)) = .1 (mod p)



Diese Kongruenz gilt aber auch falls m nicht teiler-
fremd zu p ist: Dann ist m ein Vielfaches von p und
beide Seiten kongruent 0. Analoges gilt modulo g.
Wir wissen also:

m=m

med =m

(mod p)
(mod q)

Hieraus folgt nach dem Chinesischen Restsatz un-
mittelbar das gesuchte Resultat:

m*=m (mod pq)
Satz (Chinesischer Restsatz). Seien mq, ..., my
paarweise teilerfremde natirliche Zahlen. Dann gilt
folgende Isomorphie:

Lony....onp = Loy X oo X Ly,

Eine Anekdote zu RSA

Man stelle sich folgendes Szenario vor: Die personli-
che Festplatte des Autors ist mit AES verschliisselt.
Zum Zugriff auf die Daten soll ein physischer To-
ken notig sein. Hierfiir bietet sich aus dem Fun-
dus des Autors eine RSA-fihige SmartCard an.
Der AES-Schliissel wird also RSA-chiffriert in ei-
nem unverschliisselten Teil der Festplatte abge-
legt. Leider beherrscht die SmartCard lediglich ei-
ne Schliissellinge von 1024 Bit, was nicht mehr als
sicher gilt. Allerdings wird zum “6ffnen” der Fest-
platte ja nur der private key bendttigt, der sicher auf
der SmartCard liegt. Ein Faktorisierungsangriff ist
also nicht moglich, solange der public key geheim
bleibt. Bei der Implementierung des Systems stellt
sich aber heraus, dafl GnuPG die Arbeit mit der
Karte verweigert, wenn der public key nicht vor-
liegt.

Frage. Ist das Verhalten von GnuPG eine beheb-
bare technische Eigenheit oder ist der separate pu-
blic key wirklich notig?

Mit dem Wissen des vorigen Abschnitts wird
deutlich, daf es tatséichlich denkbar wére, ohne pu-
blic key nicht entschliisseln zu kénnen:

pub = (e,n) priv=(d,n)
Der Modulus n ist Teil beider Schliissel und miisste
theoretisch nicht auf der Karte gespeichert sein. Ist

er es andererseits doch, so gibt es aus kryptogra-
phischer Sicht keinen Grund fiir das Verhalten der
Software.

Schlieflich findet sich im Web die Schnittstellen-
spezifikation der SmartCard und beantwortet die
Frage: Der Modulus wird auf der Karte abgelegt.
Happy patching!

Diffie-Hellman Key Exchange

Das zweite grofle Verfahren im Kontext von pu-
blic key-Kryptographie ist a priori kein Verschliisse-
lungsverfahren. Das Diffie-Hellman Schlisselaus-
tauschprotokoll[l] erlaubt es Alice und Bob
zunéchst, abhorsicher ein shared secret zu verein-
baren, das im weiteren zur Verschliisselung genutzt
werden kann. Wie dieses System auf einfache Weise
ein public key-Verfahren hervorbringt, wird weiter
unten beschrieben.

Gerechnet wird beim Diffie-Hellman-Protokoll in
einer endlichen Gruppe G, der Ordnung ¢, wobei
q eine Primzahl ist. Verwendet werden, dhnlich wie
bei RSA, Exponentiationen in dieser Gruppe.

9° ,9€GuzeN

Im Unterschied zu RSA wird hier jedoch g ein
festgelegtes Element sein, genauer gesagt ein Er-
zeuger von G,. Das bedeutet, fiir jedes ¢’ € G
existiert ein z € N, so dal ¢* = ¢’. Die Sicherheit
des Verfahrens wird auf der Schwierigkeit beruhen,
zu gegebenem ¢’ ein solches x zu finden. Diese Auf-
gabe wird als diskretes Logarithmus-Problem (DL)
bezeichnet.

Der Schliisselaustausch verlduft wie folgt:

1. Alice wihlt eine Zufallszahl ¢ mit 0 < a < q.
Bob wihlt eine Zufallszahl b mit 0 < b < gq.

2. Alice sendet x := g® an Bob.
Bob sendet y := ¢® an Alice.

3. Alice berechnet s, := y% = ¢g.
b

Bob berechnet s, := 2 = g?°.

Es kennen also am Ende beide den Wert
$:=8, =25, |,

der ihnen nun beispielsweise als geheimer Schliissel
flir ein symmetrisches Verfahren dienen kann.



Man bemerke: Die Sicherheit des Systems ist
dann gegeben, wenn sich ¢g® nur schwer aus ¢g* und
g berechnen liBt. Diese Aufgabe wird dementspre-
chend Diffie-Hellman-Problem (DH) genannt. Of-
fensichtlich ist DH leicht zu l6sen, wenn DL leicht
zu 16sen ist.

Achtung: Damit DH und DL tatséchlich schwer
sind, muss G, passend gewahlt sein.

Géngig ist etwa, modulo einer Primzahl p fiir ein
bestimmtes g € Z, einfach die Menge

{g"|1<z<p}

zu betrachten. Diese bildet selbst eine Gruppe, de-
ren Ordnung bei geeigneter Wahl von p und g prim
ausféllt. Eine Reihe solcher Gruppen sind in [3]
und [4] zur Verwendung in Internet-Protokollen de-
finiert.

Eine ganz andere Moglichkeit bilden bestimm-
te Punktmengen auf sogenannten elliptischen Kur-
ven, fiir die sich eine Art “Multiplikation” definie-
ren la83t. Darauf basierende Systeme werden unter
der Bezeichnung elliptic curve cryptography (ECC)
zusammengefasst.

Ein Anekdote zu Diffie-Hellman

Man stelle sich folgendes Szenario vor: Ein Bekann-
ter des Autors arbeitet als Entwickler von Compu-
terspielen. Fiir eine Neuentwicklung soll Spielern,
die via Internet gegeneinander antreten, mit kryp-
tographischen Mitteln der Betrug erschwert wer-
den. Die Anforderungen lauten:

e Moderate Sicherheit. Das System soll “Schum-
meln” nicht unmoglich machen, lediglich er-
schweren.

e Eigenentwicklung. Die Firmenpolitik schreibt
vor, die Losung selbst zu entwickeln.

e Geringer Programmieraufwand.

e Sehr geringer Platzaufwand pro ausgetausch-
tem Datenpaket.

e Geringer Rechenaufwand pro ausgetauschtem
Datenpaket.

Es steht zunéchst die Idee im Raum, jedes iiber-
tragene Datenpaket kryptographisch zu signieren.

Allerdings wiren sowohl Platz- als auch Rechen-
aufwand eines asymmetrischen Signaturverfahrens
schon bei minimaler Sicherheit sehr hoch.

Ein einzelner DH-Schliisselaustausch zu Beginn
des Spiels hingegen kann problemlos durchgefiihrt
werden. Mit dem so vereinbarten Schliissel wird
jedem Datenpaket eine chiffrierte Priifsumme hin-
zugefiigt. Das dazu eingesetzte symmetrische Ver-
fahren erfiillt die Anforderungen an Platz- und
Zeiteffizienz. Offensichtlich ist ohne Kenntnis des
Schliissels eine korrekte Angabe der Priifsumme
nicht moglich. Diese Losung ist ein sogenanntes
message authentication code (MAC) Verfahren [7].

Mit dem Wissen des vorangegangenen Ab-
schnitts ist klar, dafl zur Umsetzung im wesentli-
chen die modulare Exponentiation programmiert
werden muss. Ein Standard-Algorithmus dazu ist
die sogenannte Montgomery-Multiplikation[5].
Happy Hacking!

ElGamal-Verschliisselung

Wie bereits erwédhnt, 148t sich aus dem Diffie-
Hellman-Protkoll auf einfache Weise ein public key
Verschliisselungssystem ableiten [2]. Dazu seien G,
und g wie oben vorgegeben. Ein Nutzer des Sy-
stems wihlt nun einen zufélligen Exponenten a und
veroffentlicht g¢.
pub = g% priv=a

Um diesem Nutzer eine Nachricht m zu schicken,
wahle man den zweiten zufilligen Exponenten b
und bilde s = (¢g®)°. Die verschliisselte Nachricht
besteht nun aus zwei Teilen:

cmsg = (g, m- s)

Der Empfinger kann daraus s = (¢%)¢ und somit
m =m - s/s berechnen.
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