
Die BioP-II-Studie des BSI 
Biometrische Feldtests in Europa



BioFinger

❖ Integration von Fingerabdrücken in deutsche    

Personaldokumente

30 Testpersonen – 2160 Bilder je Sensor

FTA 0 – 1,2%

FTE 0 – 23%

FRR 1,5% ... 30% (bei FAR = 0,1%)

Alterung: Faktor 1,4 – 2,5 schlechter



BioP I
❖ Form und Qualität des Gesichtsbildes und 

Einflußfaktoren auf die Erkennungsleistung 

Halbprofil nicht geeignet

FRR: 0,5% (Template) – 4% (Foto nach ICAO)

starker Einfluß der Lichtbedingungen und des Alters 
des Bildes



BioP II – Ziel

❖ Vergleich der Leistungsfähigkeit verfügbarer 

Gesichts-, Fingerabdruck- und 

Iriserkennungssysteme im Zusammenhang mit 

Personaldokumenten 

❖ ICAO Bilddateien vs. Systemtemplates 

❖ Praxistauglichkeit und Akzeptanz



BioP II – Durchführung

❖ Cognitec – max. 25kB 

❖ NEC / Bundesdruckerei, Dermalog – max. 27kB

❖ SD Industries (TakeID) – max. 167kB

❖ 2081 bzw. 1633 Teilnehmer

❖ keine Lebenderkennung (außer Iriserkennung)

❖ Templates als Masterreferenz

❖ 1:2-Abgleich bei Iris und Fingerabdruck



BioP II – Ergebnisse

Dermalog

Cognitec
Bundesdruckerei

TakeID



BioP II – Ergebnisse

❖ Einfluß von Geschlecht und Alter

❖ Sinkende FRR durch Trainingseffekt

❖ Bedienzeiten 15 bis 20 Sekunden

❖ Sensorverschleiß

❖ Überwindung mit mittlerem Aufwand und ohne 

Spezialwissen und -hilfsmittel möglich



BioP II – Fazit

❖ Benutzerfreundlichkeit und Bedienbarkeit sind 

verbesserungsfähig

❖ Einfluß der Alterung auf die Erkennungsleistung 

noch nicht ausreichend untersucht

“Abschließend erscheint vor dem Echtbetrieb in 

einer konkreten Anwendung eine gründliche 

Untersuchung der Funktionstüchtigkeit, der 

Erkennungsleistung und der Überwindungs-

sicherheit sinnvoll und notwendig.”



2b or not 2b

❖ Können Gesicht und Fingerabdruck mit den Daten 

auf dem Chip verglichen werden? 

14.000 ausgegebene Dokumente

274 ohne Fingerabdruck – FTE = 1,9%

2,2% Gesicht nicht erkannt

2,9% Gesicht erkannt, aber beide Finger nicht

bis zum 12. Lebensjahr ist Gesichtserkennung nicht 
einsetzbar

 Kinder ab 7 Jahre für Fingerabdruckerkennung geeignet



FRR von bis zu 23% bei Wenignutzern und 
sporadischen Nutzern

Rückweisung von Personen zu 100%

signifikant variierte Testbedingungen unbeachtet

Teach-In

Umkonfiguration in Testzyklus 2



Sinken der FRR in allen Nutzerklassen

“In realen Einsatzumgebungen ist aufgrund der zu 
erwartenden erhöhten Kooperationsbereitschaft 
mit geringeren Rückweisungsraten zu rechnen, da 
hier in aller Regel davon auszugehen ist, daß die 
Nutzer am Erfolg der Verifikation ein 
unmittelbares Interesse haben.”



 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

Evaluatierapport 
Biometrieproef 

2b or not 2b 
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Problemgruppe Senioren

Hohe Matchscores bei ähnlichen Gesichtern 

Repräsentativität

Lichteinfall

Überwindungssicherheit



50% der Europäer haben Sehhilfen 

Demographischer Wandel



Kanadische Studie:

“Incentivierung für Teilnehmer ausgelobt”

It goes against our basic Canadian values of 
freedom and fairness.

The potential for government to misuse the 
information is too high.



Verschleiß der Sensoren und Hygiene

Benutzerführung und ergonomisches Design

Langzeitstabilität der Merkmale

Haltbarkeit der RF-Chips

Kosten?



PKI-Infrastruktur

Datenschutz außerhalb von Schengen

Biometrische Datenbanken

Systemsicherheit

Effektivierung der Grenzkontrollen

Lebenderkennung und Fake-Resistenz





http://www.bsi.de/literat/studien/biop/index.htm


