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Einleitung

Was hat das mit Ihnen zu tun?

Sie sind unmittelbar betroffen:

e die drztliche Schweigepflicht wird uniiber-
schaubaren technischen Gefahren ausgesetzt

e uniiberschaubare Haftungsrisiken fiir Arzte

e die Intimsphire der Patienten wird fiir Arzte und
Patienten uniiberschaubaren technischen

Gefahren ausgesetzt
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Einleitung ...

Warum sollten Sie mich ernst nehmen?
* c¢in Vierteljahrhundert Erfahrung
in IT + IT-Sicherheit

* cin gutes Dutzend Jahre Beratungspraxis als
freier IT-Sicherheits-Analytiker + -Architekt

* Sicherheitsanalyse an Vorprojekt durchgefiihrt
e von BAK zum ,,Chef-Kritiker* ernannt ;-)

e Kristallisationskeim und Informationsborse

e Hiretiker + unter Beschul} (also richtige Spur) ...




Schone Neue Welt
der Gesundheitstelematik

Ulla Schmidt, Bundesgesundheitsministerin
zur Gesundheitskarte (pars pro toto):

* "nachhaltige Revolution im Gesundheitswesen"

* "mehr Qualitit, Wirtschaftlichkeit und
Transparenz sowie weniger Biirokratie" fir
Patienten, Arzten und Kassen

Quelle: Berliner Zeitung, 13.07.2005
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Schone Neue Welt
der Gesundheitstelematik

* Verwendung von ,,Smart-Cards® (Signaturkarten)

* Versichertendaten und Bild (obligatorisch)
- Vermeidung des Versichertenkartenmif3brauchs
- Stammdatensatz leicht zuginglich

* cRezept (obligatorisch)
- Vermeidung des Verordnungsmil3brauchs
- Vermeidung Medienbruch + Mehrfacherfassung
- Zeit + Kostenersparnis in Praxis und Apotheke
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Schone Neue Welt
der Gesundheitstelematik ...

* Notfalldatensatz
— Blutgruppe
— Chronische Erkrankungen, Implantate
— Allergien + Unvertraglichkeiten

* Vertraglichkeits + Wechselwirkungspriifung
- eRezept = ubergreifende Arzneimittelhistorie
— Notfalldaten = Allergien + Unvertraglichkeiten
— automatische Priifung




Schone Neue Welt
der Gesundheitstelematik ...

e cArztbrief

— schneller elektronischer Austausch von Befunden
— Beschleunigung der Abldufe

* cPatientenakte
— komplette Historie der Akte
— samtliche Untersuchungsergebnisse
- Effizienz-, Transparenz- + Qualititssteigerung
(z. B. Vermeidung von Doppeluntersuchungen)
- medizinische + pharmazeutische Forschung
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Schone Neue Welt
der Gesundheitstelematik ...

e Starkung Patientenposition
— Dateneinsicht detailliert freigeben + sperren
— Patient hat volle Einsicht in seine Akte

* Verbesserung I'T-Sicherheit Gesundheitswesen

Schaar: Auch heute haben wir ja schon elektronische Systeme in
den Praxen, mit denen Patientendaten verarbeitet werden. Diese
Systeme sind hdufig nicht wirklich sicher. Teilweise ist nicht
einmal ein Passwort-Schutz vorhanden, von einer verschliisselten
Speicherung ganz zu schweigen. Auch bei Papierkrankenakten ist
der Zugriff Fremder nicht immer ausgeschlossen. Dem gegeniiber
wiirde die neue Telematik-Struktur, sofern die gesetzlichen
Vorgaben eingehalten werden, auf jeden Fall einen Gewinn
bedeuten. Interview mit facharzt.de, 21.09.2005
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Realitats-Check zur
Schonen Neuen Welt

* Darf man so groBartige Visionen der Politiker
denn tliberhaupt kritisieren?

* ,Wer Visionen hat, sollte zum Arzt gehen.”
(Bundeskanzler Helmut Schmidt)
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Realitats-Check zur
Schonen Neuen Welt

* Technikeinsatz: immer Chancen + Risiken
* Kosten/Nutzen/Risiko-Abwigung notwendig
(mehr als nur Technologiefolgenabschitzung)
* Gesundheitskarte + -telematik =
ein nicht-existentes System im Wandel ... ;-)
e Uber was also diskutieren?

* Systematische Betrachtung der gepriesenen
Vorteile ...




Realitats-Check zur
Schonen Neuen Welt

* Eignung der Technologien fiir Einsatzzweck

* Kostenersparnis und Wirtschaftlichkeit

* cRezept

* Notfalldatensatz

* Wechselwirkungs+Vertraglichkeitspriifung

* cArztbrief

* cPatientenakte

e Starkung Patientenposition

* Verbesserung I'T-Sicherheit Gesundheitswesen
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Realitits-Check
Eignung Technologien

* Ed4hoch-evaluierte Chipkarten (intensiv gehirtet+getestet!)
— Risiko: unsachgemille Nutzung
- Sicherheitsanalyse Modellversuch
— Bedrohung: Bildschirmsicht # Chipkartensicht
— Tastatur kein sicherer Kanal = PIN ausspadhbar

* Theorie? Praxis! — Signtrust Juni 2001
— Post-Tochter bot Signatur-SW eTrust, BSI-zertifiziert
— Informatiker (Uni Bonn) griffen obige Schwichen an
— Meldung an Post, BSI und RegTP 1im Februar 2001
— Kiritiker erst 1gnoriert, dann abgestratit ...
- Mai 2002: Schlie3g? Signtrust defizitar fortgefiihrt ...

* Desinfektion Chipkarten, Leser, Tastaturen?

~ AN NMAoarn ~
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Realitiats-Check
Kostenersparnis+Wirtschattlichkeit

e Offizielle Zahlen (z.B. Handelsblatt 15.4.05)
— 80.000.000 Versicherte
~ 180.000 Praxen von Arzten + Zahnirzten
- 21.000 Apotheken
- 2.200 Krankenhiuser
— 260 Krankenkassen




Realitats-Check ...

Kostenersparnis+Wirtschattlichkeit

e Offizielle Kosten/Nutzen-Analyse fehlt (1.11.05)

— seit

mehr als 6 Monaten von KBV beauftragt ...

* noch keine Ausschreibung = keine Angebote
— Kosten also unbekannt
— Riesenprojekt = kleiner Bieterkreis
— politische Festlegg = schwache Verhandlgsposition
- Bieter-Markt = hohe Kostenrisiken

* Schitzungen der Einsparungen

— Ers
— Ers;

parnis 1 G€/a (Schiatzung BGMS, Ulla Schmidt)
parnis 515 M€/a (1998 Roland Berger & P., 2004 BITKOM)

— Ers;

parnis etwa 200 M€/a (aktuelle KV-Schitzungen)

-*
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Realitiats-Check ...
Kostenersparnis+Wirtschattlichkeit

* 7.B. Erstinvestitionskosten je Praxis
- 1.500 € laut KBV
— 3.500 € laut Dr. Heinz Fanderl, IBM, Modell in Trier
— 6.045 € laut Kalkulationsvorlage bit4health
(aktuelle Ausstattg. vorausgesetzt = 60% der Praxen)
+ 745 €/a Betriebskosten (z.B. PC-Wartung fehlt!)
— eher 10.000 € laut LAK Sachsen

e Ersatzinvestitionen etwa alle 5 Jahre

— fiir alle Teilnehmer
— 1nsbesondere Austausch der Karten!
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»




Realitiats-Check ...
Kostenersparnis+Wirtschattlichkeit

* berechnet mittels Kalkulationsvorlage bit4health-
Rahmenarchitektur und offentl. Angaben

* bundesweite Einfiihrung:
— 2 Mrd. € Erst-Investitionskosten
— 1,4 Mrd. €/a jahrliche Betriebskosten

- 0,5 Mrd. €/a optimistischstes jahrl. Einsparpotential
— Ersatzinvestitionen alle 5 Jahre

->keinestalls wirtschaftlich!!!
->Break-Even frithestens ab 2 Mrd. €/a Einsparung!




Realitiats-Check ...
Kostenersparnis+Wirtschattlichkeit

e Kalkulationsvorlage realistisch???
— wichtige Posten fehlen, z.B.:
Gebiude, PC-Wartg, Firewalls + FW-Wartung,
Hochverfligbarkeitsmafinahmen,
RZ-Sicherheitsmalinahmen/personal ...

e Patientenkarte:

— laut Kalkulationsvorlage 10 €/Karte

— laut Herstellern 15-20 €/Karte (Arztezeitung 28.9.04)
e Erstinvestition Krankenhduser

— laut Kalkulationsvorlage 140.000 €/2 Krankenhduser
— Modellversuch Trier: 450.000 €/2 Krankenhiuser

(als Investitionskostenzuschub des Landes RLP!)
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Realitiats-Check ...
Kostenersparnis+Wirtschattlichkeit

* Wohl unwirtschaftlich + erhebliche Kostenrisiken
— vorige Folie: >3,2 Mrd. € Erstinstallation!!!
— Financial Times D.: 3.4 Mrd. € Erstinstallation
- Kassenzahnirztlichen Bundesvereinigung +
Bundesverband der privaten Krankenversicherung:
Erstinstallation > 4 Mrd. € (facharzt.de 11.412.12.2005)
— Berliner Zeitung, 13.07.2005:
* [t. Experten bis zu 5 Mrd. € Erstinstallation
e /itat Dr. Giinter Braun, Siemens:
,Goldgriberstimmung*
“>wesentlich grolere Einsparungen erforderlich!

-*
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Realitiats-Check ...
Kostenersparnis+Wirtschattlichkeit

e schlafende® Signatur (+ Gelddruckmaschine ;-)
- ,,hohere® Funktionen erfordern ,,geweckte* Signatur
(ePatientenakte + Zugriffsptlege!)
- ,,pay per use” 70 ¢ oder Signatur-Flatrate ~ 80 €/a
- 6,4 Mrd. €/a fiir Trustcenter (u. a. Signtrust ;-)
— Betriebskosten? Nein: ,,private Kosten* der Biirger!

* Aha! — Meldung in www.taz.net 30.11.2005:
,,Die Postbank kiindigte an, ihr Online-Banking mittel-
fristig auf die sogenannte digitale Signatur umstellen zu
wollen ... Die Karte solle zundichst als Gesundheitskarte
getestet werden, danach konne man sie auch fiir das On-

(14

line-Banking verwenden
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Realitiats-Check ...
Kostenersparnis+Wirtschattlichkeit

,Das Ganze ist ein Wirtschaftsforderungspro-
gramm zu Gunsten der IT-Industrie, das mit
Geldern aus dem Gesundheitswesen finanziert

wird."

kritische Anmerkung von Dr. Janusz Rat

Vertreter der KZV in der Gematik und Vorsitzender KZV Bayern
(facharzt.de, 12.12.2005)

N
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Realitiats-Check ...
Kostenersparnis+Wirtschattlichkeit

* Irgendwo mehr Nutzen + Einsparungen 1n Sicht?

— eArztbrief + ePatientenakte (freiwillige Anwendg.)
— offiziell friithestens 2012 ...
— warum nur ... ;-)

e Qualititsverbesserungen als Investitionsgrund?

* Detaillierter Blick auf die gepriesenen Vorteile ...




Realitats-Check
eRezept

* Handhabungsaufwinde: Dr. Heinz Fanderl, IBM

- 30 s Verbindungsaufbau,10-15 s Authentisierung
— was ist mit Signieren? (22- NAL Dez. 2008
— was 1st mit Handhabung und PIN Patientkarte?
— je Rezept oder je Position?
— Patient + Arzt miissen anwesend sein!?
* Erfahrungswerte:
— e-Card Austria: 30-60 min/d je Arzt (nur Abrechng!)
— Medica: 70s/Rezept 4 3 Verordng (=~ 100/d je Praxis)

* Wie merkt sich der Apotheker eigentlich viele
Medikamente bis zu den Lagerschranken???




Realitats-Check ...
eRezept

* Rezepteinlosung 1im Ausland?
(eGK deutsche Insellosung, pardon, Exportschlager)
* Rezepteinlosung durch Nachbarn+Pflegedienst
- eGK des Patienten erforderlich
— Hausbesuch? Notfall?
* Priifung durch den Patienten
— Papierrezept tiir die meisten transparent und priitbar
- ebenso Aushindigung durch Apotheke
— bei eRezept ebenso?

* Verringerung Milbrauchspotential???




Realitats-Check ...
eRezept

e die Rettung:
bitdhealth-Rahmenarchitektur

Dokument Sicherheitsanforderungen
- Seite 19, PAS-12: durchgidngige nicht-elektronische
Ersatzverfahren gefordert
- Seite 25, organ. MalBlnahmen: begleitende
Papierdokumentation - parallel Papierrezepte
— Reduktion des Einsparpotentials???
— Doppeleinlosung Papier- eRezept???

- das eRezept re1l3t‘'s wohl nicht raus ...

[) %)
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Realitats-Check
Notfalldatensatz

e Rechtssicherheit + Nachvollziehbarkeit:

— diirfen/konnen Arzte sich auf Notfalldaten verlassen?
— Nachweis welche Notfalldaten wann auf eGK?

e Praktikabilitit:
— O-Ton mehrerer Notirzte: wir konnen Patienten nicht
zuerst nach Ausweisen, Kapseln etc. durchsuchen
— keine oder zwel eGKs? (kommt das Bild nun?)
— z. B. Busunfall o. 4.: Patienten getrennt von eGKs,
blutverschmiert, Identifikation schwierig ...
— Katastrophe (Hochwasser, Erdbeben, Schneesturm ...)
* kein Strom
. erloren, rchmu_tzt, beschadigt, ...

Nl ~ ~ -~ = ~ 1N N \ /l A ~ N1
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Realitats-Check
Notfalldatensatz

* Datenschutz+Datensicherheit:
— Zugang Notfalldaten: zwingend ungehindert+off-line
- Zugangskontrolle maximal mittels HBA (nur in D!)
- Zugang moglich iiber gestohlene HBAs oder
Werksarzt be1 Vorstellungsgesprich
— Daten durchaus sensibel:
Diabetes, Asthma etc. erblich disponiert ...

* Die Rettung:
Notfalldatensatz freiwillig ...

- der Notfalldatensatz reif3t‘s wohl nicht raus ...




Realitits-Check
Wechselwirkung+Vertraglichkeit-P.

e Liicken der ,,Medikamentenhistorie®:
— Compliance?
* nimmt der Patient alle Medikamente?
* in welcher Dosierung? wann?
* Beipackzettel-konform wegen Nebenwirkungen abgesetzt?
— Relevante nicht-verschreibungsptlichtige Wirkstoffe?
e Kaffee, Milch, Grapefruits, ...?
* Vitaminprdparate (z. B. Vitamin K)?
* rezeptireie Medikamente?
— Verschreibungsptlichtige Wirkstoffe
* aus dem Familienfundus

e aus dem Internet
* 1llegale Wirkstoffe




Realitits-Check
Wechselwirkung+Vertraglichkeit-P.

* Befragung und Beratung zwingend notwendig!

* erfolgt sinnvoller bei Verordnung,
also beim Arzt, statt erst in der Apotheke!

* Klarstellung:
Wechselwirkung+Vertraglichkeitspriifung,
richtig gemacht, definitiv segensreich!

Aber reine Medikamentenliste unzureichend:
echte Historie = Vertraglichkeit + Wirksamkeit

- . Medikamentenliste® reil3t‘s wohl nicht raus ...

20
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Realitats-Check
eArztbrief + ePatientenakte

e Praktikabilitit
— theoret. Reduktion Ubermittlungszeit + Porto moglich
— Rahmenarchitektur + Modellversuche: ISDN
CTs oder Rontgenbilder? (typ. X-Ray 40 MB~1,5 h)

— Patientenkarte (und PIN!?) erforderlich fiir
* Einsichtnahme 1n Daten
- Arztbriefe + Patientenakte nur mit Patient einsehbar — soll
Patient warten oder zweimal kommen?
* Einpflegen von Daten
- Versand Arztbriefe + Pflege Patientenakte nur mit Patient
— was 1st mit Labordaten + komplexen Auswertungen?

— Arztbriete/Entlasspapiere brauchen lange wegen
Doppeluntersuchg




Realitats-Check
eArztbrief + ePatientenakte

* Vermeidung von Behandlungstehlern
— Meldung auf Website von GOIN (www.goin.info):
,2Amputation gesunder Lungenfliigel wegen
Informationsdefiziten, ...
— durch ePatientenakte wird alles besser!?

e werden Arzte nach 36-Stunden-Schicht

— fehlerfre1 ePatientakten pflegen?
— bessere Entscheidungen anhand umfangreicher
ePatientenakten treffen?

e wire die Umsetzung der EUGH-Entscheidung +
EU-Arbeitszeitrichtlinie nicht zielfiihrender?

(%)
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Realitats-Check
eArztbrief + ePatientenakte

e maximaler Schutzbedarf in allen Dimensionen

e Vertraulichkeit

e Echtheit
e /urechenbarkeit

e Rechtsverbindlichkeit
* Verfligbarkeit

* Sicherheitsanalyse von Modell-Implementierung
extrem besorgniserregend ...

* Einfithrung friithestens 20127
- komplette Ersatzinvestition erfolgt ...

Arztbriet+ePatientenakte reilen‘’s nicht raus ...

@»
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Realitits-Check
Starkung Patientenposition

* ¢GK = universelle Signaturkarte (Arzte Zeitung 28.9.2004)

explizit fiir Patientenverfiigungen!

— Alte/Demente/Blinde/...: Handhabung?

— Alte/Demente/Blinde: wie priifen, was signiert wird?

- werden wenig technikbegabte Patienten die PINs
auseinander halten konnen?

— wie wird verhindert, dass Pflegepersonal die PINs
bekommt/erzwingt?

— wie PIN-MibBbrauch durch Stellvertreter verhindern?

— wie wird Abfangen der PIN an Tastatur verhindert?

— wie manipulierte Bildschirmanzeigen verhindern?

(€8]
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Realitits-Check ...
Starkung Patientenposition

e Krank + unter Zeitdruck traue ich mir nicht zu,

alle Geftahren zu erkennen und abzuwehren!
* Wie Biirger schiitzen vor Daten-Begehrlichkeiten

in Zwangslagen: Arbeitssuche, Versicherung?
— Was machen wir bei , freiwilliger* Preisgabe?

* Schutz vor Preisgabe der Signier-PIN?
— Signatur-Karte + PIN =
rechtsverbindliche Patientenverfliigg.+Testament usw.
— Irrtum
- /Zwang
— Schlepp + Nepp (Social Engineering)




Realitits-Check ...
Starkung Patientenposition

=, Starkung Patientenposition* — ehrlich???
- ,,eStarkung* Patienten? Nein Danke! — ehrlich!!!

Ubrigens:
Wenn Biirger als so miindig betrachtet werden,
wieso dann eigentlich keine demokratische
Projektteilhabe und Volksabstimmung???

- D-Stiarkung Biirger? Ja, bitte!!!




Realitats-Check
Verbesserte I'T-Sicherheit

e evtl. Sicherheitsdefizite 1m IT-Bestand — aber:
- genau deswegen machen die allermeisten Arzte ihre
Praxis-IT ja auch nicht von Aulen zugianglich —
weder via Internet, WLANSs oder Fernwartung!

* neue Bedrohungsqualitit+lage durch Telematik:
— Massenhafte physische Einbriiche in Arztpraxen
langwierige logistische Herkules-Aufgabe
— Ausnutzen evtl. Sicherheitsliicken selbst durch
Einzeltiter in kurzer Zeit moglich
— Telematik hochattraktiv: extrem hohe Wertdichte
- sehr hohe Risikodichte (analog Kernenergie)
ochpotente Angreifer, extreme kriminelle Energie

O \ /]

26
I

a Yil~



Realitats-Check ...
Verbesserte I'T-Sicherheit

* Wertdichte der Gesundheitstelematik
- Wert Patientendatensatz >100-150€ (konservativ!)
— Wert Modellregion (10.000 Patienten) > 1-1,5 M€
- Wert gesamte BRD > 8—12 Mrd. €

* Erfahrungswerte mit IT-Schutz sensibler Daten
- ,,I1tan Rain* pliindern vertrauliche Daten aus IT der
US-Behorden + -Militars (und auch der Briten?)
- 40 Mill. Kreditkartendaten an der Quelle gezapft
— ... und so weiter und so fort in endlos langen Listen ...
— bis 1n meine Anfange: ~ 1980 — ein Programmierer
tiberwies sich Rundungsreste aus Zinsberechnungen




Realitats-Check ...
Verbesserte I'T-Sicherheit

o Sicherheitstests (Pen-Tests)

- keine Erwdhnung in offizielle Testpldanen des BGMS!
- Gematik: ,,bis Hacker verzweifelt Tools einpacken*
- Design-Analyse bis 100fach effizienter als Pen-Tests!

e Hacker-Test™ als Sicherheitsteigenblatt?
(z. B. http://www.heise.de/newsticker/meldung/66284 und .../64466)

— reiner Labortest = realitdatstern, wenig Aussagekraft
— vorgeschlagenes Preisgeld 50 k€ — lacherlich!

so wenig Einsatz bei einem unschlagbaren Blatt?
- Etat ,,Akzeptanz-Marketing* 20 M€ - , Hacker-Test*
- realitdatsnaher ,,Hacker-Test* 1st Akzeptanz-Marketing
— allerdings: System-Design hat m. E. Schwichen!
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Realitits-Check ...
Mindestanforderungen Hacker-Test

* (Glass-Box-Analyse unter Alltagsbedingg.
— auch + gerade Back-End & Auswertung untersuchen
* Preisgeld > 8—12 M€ (nach Steuern! ;-)
— Faustregel: 1 von 1000 wird be1 Gelegenheit kriminell
- be1 dieser Wertdichte eigentlich viel zu optimistisch

e Alltagsbedingg. mittels Gesundheitsdaten von
— allen Mitglieder d

— Flhrungs
— Fihrungs,

persona

es Bundestages
| des Gesundheitsministeriums

personal

? eidesstatt

| der Technologieanbieter

iche Versicherung der Vollstindigkeit

¢ Moglichkeit des offentlichen Opt-Out der Kandidaten

@
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Realitats-Check ...
Verbesserte I'T-Sicherheit

e Betrachtung der Risiken und Schadenspotentiale

* Schmankerl aus dem offiziellen Dokument
Sicherheitsanforderungen zur Rahmenarchitektur
(www.dimdi.de, Version 1.1)

e keine Schmankerl aus der Sicherheitsarchitektur:
der Hacker-Test soll doch spannend bleiben ...

* Erfahrungswerte

- e-card Austria

— kritische Infrastrukturen + Systeme 1n Deutschland

- 21C3-Vortrag: Sicherheitsanalyse eines Modell-
projekts zu eArztbrief/ePatientenakte in Deutschland

o /() A 22l
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http://www.dimdi.de/

Untersuchungsbediirftige
Risiken und Nebenwirkungen

Unbefugter Zugriff auf Patientendaten

* massive Verletzung der Intimsphire und der
Personlichkeitsrechte

e Krankheitsdispostionen iiber Generationen
ableitbar = getdhrdet Versicherbarkeit des
Patienten und seiner Nachkommen

* Interpretation als Schweigeptlichtverletzung

- Vertraulichkeit der Patientendaten hochsensibel,
hochattraktives Angriffsziel fiir viele




Untersuchungsbediirftige
Risiken und Nebenwirkungen ...

Manipulation von Patientendaten

* Verlust von Krankengeschichte

* bei sachkundiger Manipulation Gefahr fiir Leib
und Leben

* Interpretation als Kunstfehler

 Haftung

= Integritdit der Patientendaten hochsensibel,
hochattraktives Angriffsziel fiir Schwerkriminelle




Untersuchungsbediirftige

Risiken und Nebenwirkungen ...

Fdlschung elektronischer Arztunterschriften

e crlau
e crlau
e ecrlaul

ot Zugritf auf Krankenakten
bt Manipulation von Krankenakten

ot Rezeptfalschungen + Abrechnungsbetrug

e alles rechtsverbindlich dem Arzt zugerechnet!
-> elektronische Identitdt des Arztes hochsensibel,
hochattraktives Angriffsziel fiir viele




Untersuchungsbediirftige
Risiken und Nebenwirkungen ...

Unbefugter Zugriff auf Praxis+Klinik-IT

* kann — je nach IT-Sicherheit — alle vorigen
Risiken auch dort auslosen

* Sabotage + Lihmung Praxis+Klinikbetrieb

* Beweislage? Haftung?

= Sicherheit der Praxis+Klinik-Computersysteme
hochsensibel, hochattraktives Angriffsziel




Untersuchungsbediirftige
Risiken und Nebenwirkungen ...

Ahnliche Risiko+Schadpotentialeinschitzungen:
* Thesen der Gesellschatft fiir Informatik zur

Elektronischen Gesundheitskarte:

— Prasidiumsarbeitskreis ,,Datenschutz + I'T-Sicherheit*
(hochkaritig besetzt!)

e Dr. Thilo Weichert:

— Leiter des Unabhidngigen Landeszentrums fiir
Datenschutz Schleswig-Holstein

— Datenschutz & Datensicherheit 28 (2004) 7 p.3911f
— Vortrag auf BSI-Tagung 10.-12.5.2005




bitdhealth-Rahmenarchitektur
Sicherheitsanforderungen ...

* Quelle: www.dimdi.de, Version 1.1
* Verbindliche Basis aller weiteren Entwicklungen!

* Sicherheitsanforderungen
- 62 Seiten (Kern 32 Seiten) von insgesamt ~ 1081
— Ableitung vorrangig aus Gesetzestexten
— technisch/wissenschaftl. Gesetze nachrangig
- Qualititseinschitzg: teils richtig gut, teils weniger ...
— Lesen! — Bilden Sie sich ein eigenes Urteil!

* Im Original kein Zitieren moglich — bestimmt keine Schikane oder
SicherheitsmalBnahme, sondern nur bedauerliche Panne!
Abhilfe: pdf2ps Dokument.pdf - | ps2pdf - Arbeitskopie.pdf
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bitdhealth-Rahmenarchitektur
Sicherheitsanforderungen

e Zitate aus den Sicherheitsanforderungen

1.1 Ziele des Dokuments

Ziel des vorliegenden Dokuments ist es, eine Sammlung widerspruchsfreier, glltiger Sicher-
heitsanforderungen an die Telematik im Gesundheitswesen bereitzustellen.

2.1 Ansatz und methodische Vorgehensweise

In diesem Dokument werden die Anforderungen an Datensicherheit und Datenschutz, so-
wohl an die Telematikinfrastruktur als Basis flr die elekironische Gesundheitskarte, als auch
an die sicherheitsrelevanten Prozesse zusammengefasst,. ..

Die konsolidierten Sicherheitsanforderungen im Text des vorliegenden Dokuments stellen
die gesetzlichen Anforderungen, die nomnativ sind, sowie diejenigen weiterer Quellen, die
nicht im Widerspruch zu den gesetzlichen stehen, dar und bilden somit eine Sammlung wi-
derspruchsfreier, giiltiger Sicherheitsanforderungen an die Telematik im Gesundhsitswesen.

o
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e Schutzbedart + Schutzniveau laut
BSI-Grundschutzhandbuch:

konnen ein existentiell be-
drohliches, katastrophales

Ausmal’ erreichen
(z.B. Gefahr f. Leib+Leben,
DatenmilSbrauch katastrophal)

Schutzbedarf Schadenspotential Schutzniveau

niedrig bis Schadensauswirkungen be- |IT-Grundschutz im Allgemeinen ausrei-

mittel grenzt und Uberschaubar chend und angemessen

hoch Schadensauswirkungen IT-Grundschutz bildet Basisschutz, ist
konnen betrachtlich sein aber unter Umstanden alleine nicht aus-
(2B. Gefahr f. personl. Unver-  reichend. Weitergehende MaBnahmen
sehrheit denkbar, Datenmif-  k§nnen auf Basis einer erganzenden Si-
brauch erhebl. Auswirkung) cherheitsanalyse ermittelt werden.

sehr hoch Schadensauswirkungen IT-Grundschutz bildet Basisschutz, reicht

aber alleine i. A. nicht aus. Die erforder-
lichen zusatzlichen Sicherheitsmaf3-
nahmen mussen individuell auf der
Grundlage einer erganzenden Si-

cherheitsanalyse ermittelt werden.
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e Schutzbedarf ...

5.1 Risikobetrachtung des Informationsaustausches

Aus der Risikobetrachtung des Informationsaustausches zwischen den Komponenten der
Telematikinfrastruktur lassen sich weitere Anforderungen ableiten, die im Folgenden disku-
tiert werden. Das Zielszenario der elektronischen Gesundheitskarte bedingt einen hohen
Vemetzungsgrad

von existisrenden Primérsystemen® und Backendsystemen - die heute schon sensiti-
ve personenbezogene, medizinische Informationen lokal verwalten und speichemn.

mit hinzukommenden ilibergreifenden Diensten - die integrierte und konsolidierte Ver-
sicherten- und Patienteninformationen fur berechtigte Leistungserbringer bareitstellen.

Durch die Vemetzung und Integration dieser Systeme entstehen neue operative Risiken, die
sowohl durch die Erhéhung der Bedrohungen als auch durch die Integration der bisher ver-
teilt und separat gespeicherten Informationen zustande kommen. Dies ist schematisch in
Abbildung 2 dargestellt. Fir die bisher lokal verarbeiteten Daten (nur beispielhaft dargestelit)
wird ein niedriger bis mittlerer Schutzbedarf angenommen {griin), der durch die vorhandenen
Maflinahmen und Sicherheitskonzepte abgedeckt ist. ..

e Fiir Daten 1n Praxis+Klinik-Computersystemen
wr mittleren Schutzbedart? 77
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e Schutzbedart ...

Seite 25, oben:

Zusammenfassend kann daher der Schutzbedarf der durch die Telematik-
prozesse unterstiitzen Prozessschritte als hoch bis sehr hoch eingestuft werden,

¢ Die Praxis+Klinik-IT nimmt doch an etlichen
Prozef3schritten teil?

* Was gilt nun?
* Widerspruchstreiheit?

[~

vy
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e .. und Schutzniveau

Seite 34, oben

Zusitzliche Sicherheit kann in dieser Konstellation durch die Verwendung von Intrusion De-
tection Systemen erreicht werden, die Angriffsversuche friihzeitig erkennen, so dass die
Ausnutzung von Schwachstsllen frihzeitig unterbunden werden kann. Insbesondere wird
damit erreicht, dass die fachlichen Anwendungskomponenten mit StandardmalBnahmen des
mittleren Schutzbedarfs (sieche [GSHB]) aufgebaut und betrieben werden kénnen. Ausge-
nommen sind hiervon die Sicherheitsdienste und zugehdrigen Sicherheitsobjekte. Diese sind
durch zusétzliche MaRnahmen in dem gesamten Lebenszyklus zu schltzen ..

* RAS-6 und RAS-7

* Details in 5.2 und 5.3

* m. E. Schutzbedart fiir Primarsysteme zu niedrig
angesetzt = Schutzniveau zu niedrig angesetzt!

()]
-*
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* Richtig gute Sicherheitsanforderungen (m.E.)

PAS-12

PAS-17

RAS-4

Verfiigbarkelt: Manuselle Ersatzverfahren sind bei Technikausfall fiir den
Prozessschritt vorzusehen. Durch die elektronischen Prozesse sollen bel
dem Ausfall einzelner Komponenten keine zusétzlichen Risiken fiir die Versi-
cherten entstehen. Das derzeitige Niveau muss mindestens erreicht werden.
(AS-17)

Fir jeden neuen und veranderten Geschiftsvorfall soll ein analoger, papier-
basierter Prozess existieren.

Authentifizierung und Autorisierung: Patient muss entscheiden kénnen,
wer Daten erhalt {Informationshoheit, z.B. auftragsbezogene Zugriffsberech-
tigungen). (AS-19, AS-37)

Die Sicherhsit darf nicht auf dem Vertrauen in einzelne Personen beruhen ...

Die Anwender im Gesundheitswesen sind gegen ungerechtfertigte Anschul-
digungen zu schitzean.

) 5]

(4]
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e Richtig skurile Sicherheitsanforderungen (m.E.)

MAS-3 Flachendeckende Einfiihrung der eGK und der dazugehdrenden Appli-
kationen, um Wirtschaftlichkeit und Durchfiihrbarkeit zu gewéhrleisten. ...

MAS-7 Einzug der Karte durch die Krankenkasse: Bei Beendigung des Versiche-
rungsschutzes oder bei einem Krankenkassenwechsel ist die Krankenversi-
chertenkarte von der bisherigen Krankenkasse einzuziehen (AS-59}.

MAS-8 Das Kartenmanagement beriicksichtigt eine mittlere Lebensdauer der eGK
von ¢a. 5 Jahren. (AS-60)

KAS-1 eGK: Die Krankenversichertenkarte (KVK nach § 291 Abs. 1 SGB V/GMG)
wird bis spatestens zum 1. Januar 2006 zur Verbesserung von Wirtschaftlich-
keit, Qualitét und Transparenz der Behandlung zu einer elektronischen Ge-
sundheitskarte (eGK) erweitert.

KAS-14 | Optional wird ein Abrufverfahren von Daten (Ticketverfahren) diskutiert.
Ggf. flachendeckende Einfihrung, d.h. ganz od. gar nicht. (AS-47)

sieche auch Sicherheitsanalyse Modellprojekt ...

141
(€8]
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Sicherheitsanforderungen
* Richtig bedenkliche Sicherheitsanforderg. (m.E.)

VAS-1 Eine Pseudonymisierung des Versicherten- und Leistungserbringerbe-

zugs wird von der Vertrauensstelle durchgefiihrt und findet in der Form

statt, dass bundeswaeit periodeniibergreifende Auswertungen zu sinem P AS— 17
Versicherten und Leistungserbringer durchgefiihrt werden kénnen™.

Pseudonyme enthalten bestimmte Bestandteile (Geburisdatum, Geschlacht,

PLZ, u.a. siehe § 303c SGB V/IGMG). ...

e volle Patientenkontrolle iiber Datenzugriff???

— Widerspruch zu offentl. Versicherungen
— Widerspruch zu PAS-17, IAS-6, ZAS-1

* Sicherheit der Pseudonymisierung???

— Geburtsdatum! (selbst Geburtsjahr wire schon heikel)
e Rarititen: Babys (Geburt=1. Datensatz!) & 100+-jahrige

— kleine Gemeinden
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o Exkurs: die DDR-Personenkennzahl (PKZ)
,,Im Jahre 1969 beschlof3 der Ministerrat der DDR, eine
automatisierte Infrastruktur zur flachendeckenden Kon-
trolle der DDR-Bevolkerung zu schatfen ... vor allem die
Einfiihrung einer Personenkennzahl (PKZ) fiir alle
Biirger und die Errichtung eines zentralen Bevolkerungs-
registers. Die PKZ wurde am 1. Januar 1970 eingefiihrt
und mit der Errichtung der Zentralen Personendatenbank
Berlin-Biesdort (ZPDB) 1972 begonnen. Die ZPDB er-
reichte 1hre volle Funktionstdhigkeit knapp zwolf Jahre
spater, am 1. Januar 1984.* George Orwell wuBte es!

(http://www.pruetziffernberechnung.de/P/PKZ.shtml)

OrSCMungsergeomsse + viemuangenn vormn. 1 normas.iviaus@oararmmr.anr-=Karnrt oI'une.Gc JJ
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Sicherheitsanforderungen

o Struktur der DDR-Personenkennzahl (PKZ)
— Geburtsdatum | Geschlecht,, , | Melderegister | 1fd.Nr.

e Struktur eGK-Pseudonym = Primirschliissel!
— Geburtsdatum | Geschlecht | PLZ | ...

* 7.B. Erfurt:
— frither 11 DDR-Register <= heute 12 geograph. PLZ
— 204.000 Biirger - 17.000 Biirger/PLZ
- ,,Pseudonym®-Kollisionswahrscheinlichkeit ~ 33%
* Welche Daten gibt man Arbeitgebern,
Versicherungen + Banken vor Vertragsschlul3?
e MetaSTASIerung?
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* Richtig bedenkliche Sicherheitsanforderg. (m.E.)

ZAS-5 Unautorislerte Ubertragung von Daten(-segmenten) der eGK: In Aus- PAS-17
nahmeféllen muss eine Ubermittlung von Patientendaten an die GKV sicher- B

gestellt werden (Schadensersatzansprichen gegeniiber Dritten).

rung der Daten ist vom Beauftragten fir den Datenschutz des Medizinischen
Dienstes aufzubewahren und darf anderen Personen nicht zuganglich ge-

PAS-21 | Authentifizlerung und Autorislerung: Der Schiiissel flr die Zusammenfiih-
RAS-4
macht werden. (AS-10)

e volle Patientenkontrolle iiber Datenzugrift?

* Nachschliissel in Obhut einzelner Person?
— arme Person und Angehorige ...
- Sparkassendirektoren haben aus gutem Grund keinen
unbeschrinkt schlieBenden Tresorschliissel mehr ...
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Ich fand keine + vermisse Aussagen zu:
* Schutzziel: Sicherheit der Primarsysteme (Praxis-
und Klinik-IT) vor Bedrohungen aus Telematik

e Sicherheitsreserven, etwa:
— Integritatssicherung durch parallele Verwendung
zweiler unabhingiger Krypto-Hash-Verfahren
— Vertraulichkeitssicherung durch parallele Verwendg
zweiler unabhiangiger Verschliisselg-Verfahren +
Schliissel aus verschiedenen Schliissel-Generatoren




bitdhealth-Rahmenarchitektur
Sicherheitsanforderungen

* Beherrschbarkeit der Sicherheit des Systems —
Einschitzung der Systemsicherheitsarchitekten:

Seite 28, unten:

Abbildung 6 zeigt primare Bedrohungen, die sich auf einen Geschaftsprozess und damit auf
konkrete Komponenten (IT-Systeme wie Primérsysteme, Backendsysteme, oder Plattform-
komponenten wie Client, Server, Netzwerkkomponenten) beziehen, die den Geschaftspro-
zess unterstiitzen. Besteht die Maglichkeit, dass beispielsweise ein Angreifer uber ein Pri-
méarsystem weitere Komponenten der Telematikinfrastruktur einnehmen kann oder ein Sys-
temfehler einer Komponente zur Korruption anderer Komponenten flihrt, kbnnen auch weite-
re Geschaftsprozesse durch diese sekundaren Bedrohungen betroffen sein. ..

Seite 29, nach Abbildung 6:

Wie in obiger Abbilldung dargestslit, sind die sekundaren Bedrohungen fiir die Betrachtung
des Gesamtrisikos nicht mehr vemachléssigbar: Selbst im Fall siner geringen Eintrittswahr-
scheinlichkeit fur primare Bedrohungen, so dass ein akzeptables Restrisiko fur den direkt
betroffenen Geschaftsprozess entsteht, ist die gesamte Schadenshdhe auf Grund der se-
kundaren Bedrohungen nicht mehr zu begrenzen. ...




Realitits-Check ...
Erfahrungswerte zur I'T-Sicherheit

e ¢-card Austria

e kritische Infrastrukturen+Systeme 1n Deutschland

* Sicherheitsanalyse eines Modellprojekts zu
eArztbrief/ePatientenakte in Deutschland —

Vortrag auf dem 21C3

GO

A\ 4"
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Ertahrungswerte e-card Austria

* nur Versichertenausweis + Abrechnung (< eGK)!

* Datenschutz
— Sozialhilfeempfianger erhalten keine e-card
- Sozialhilfestatus klar erkennbar ...
— Abrechnungs+Verordnungsdaten des Arztes lassen
Riickschliisse auf Krankengeschichte des Patienten zu
— Zugriff durch Versicherungen + Arbeitgeber!
(natiirlich nur mit ,,freiwilliger Zustimmung* ;-)

e Stabilitdt und Zuverlassigkeit
— Totalausfille: 24.426.09., 14.12.05, ... (Storfille? o ;-)
— laut Hauptverband: ,,Super-GAUs*
— Verfiigbarkeitsziel: 99,7% (2 RZs)

~ |~ ~ - \ /]

»
-*

UGCiJ o VIC
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Ertahrungswerte e-card Austria

* Risse im Vertrauensfundament
— Kritik des Osterreichischen Rechnungshofes
— Kostenstruktur selbst nach Einfiihrung wohl unklar
- ,,Gehaltsskandale® und ,,Undurchsichtigkeiten® be1
zentralen Protagonisten
— Arzte fordern wenigstens ISO-17799-Zertifizierung
- e-card-Tagebuch: www.hausaerzteverband.at !!!

* Proteste gegen das System:

— ARGE Daten

- Arztevertretung Ostereich/Arztekammer Wien
— Osterreich. medizin. Softwarehersteller (OMS)!!!

(2]
) 5]
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Realitits-Check ...
Ertahrungswerte in Deutschland

* Sowas kann doch in D nicht passieren, oder?

e DMP - Disease-Management-Programme

— Datenerfassung in Vietnam (bekannt seit Januar 2005)
* ungeschiitzter Datentransfer?
* Verkauf der Daten an ,,global player*?
* Staatsanwaltschaft ermittelt ...

— laut Arztin (bitte melden, Quelle erwiinscht!):
* Diabetes-DMP-Teilnehmer vom Landratsamt wegen
Fahrtiichtigkeit (Visus) angeschrieben worden ...

* Maut-Daten als Fahndungsinstrument

— Maut-Gesetz explizit mit Zweckbindung der Daten
— Bundesinnenminister priift Gesetzesdnderung

»
W




Realitits-Check ...
Ertahrungswerte in Deutschland

e Ellis Huber, Ex-Chef Arztekammer Berlin,

jetzt Vorsitzender Securvita BKK
http://www.aerztlichepraxis.de/artikel 7number=1110901029
"Wenn ein Versicherter mehr kostet als er einbringt, er-
scheint auf dem Bildschirm des zustdndigen Sachbearbei-
ters ein roter Punkt", so Huber. "Man behandelt ihn dann
etwas weniger freundlich.”" Viele chronisch Kranke
miissten demiitigende und entwiirdigende Ausein-
andersetzungen mit ithrer Kasse durchmachen. Ein Pro-
blem, das laut Securvita-Chef be1 allen gesetzlichen Ver-
sicherern zu beobachten sei.
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Ertahrungswerte in Deutschland

* Regionaler Stromaustall August 2004
— Rheinland-Pfalz (~ 2/3), Saarland, Luxembourg und
Nord-Belgien betroffen, 4—8 Stunden
- Kaskadenversagen (n+1-Redundanz halt zu wenig ;-)
- RWE: genaue Ursache nicht feststellbar ...
— (Mobiltelefone kein taugliches Kriseninstrument ;-)
* Regionaler Stromausfall November 2005
— Miinsterland, teils > 4 Tage
— Kollabieren von Leitungen unter Schneelast
- RWE: ,,hohere Gewalt* (+ ignorierte Materialprobleme)

e Ausfallende IT-Infrastrukturen? Mal ehrlich ...

»
(41}
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Ertahrungswerte in Deutschland

e Signtrust (BSI-zertifizierte SW ,,eTrust™ gehackt)

e BSI verteilt Sober.LL autf CERT-Mailing-Liste

* Leuchttiirme der Public-Private-Partnerships,
Meisterstiicke deutscher Technologiekonzerne,

Innovationsinitiativen und Exportschlager
— ALG II Software
— Toll-Collect
— InPol Neu (2 InPol Neu II ;-)
— Herkules, FISCUS, ELSTER, ...

* Sicherheitsanalyse eines Modellprojekts zu
eArztbrief/ePatientenakte ... (= 21C3)




Atmosphirische
Impressionen ...

Quelle: Philipp Graetzel

06.11: Uber die Langlebigkeit von Halbwahrheiten
... bereits im Januar 2005 ... in der Zeitschrift eHealth
inside/der gelbe dienst ...:

,, Totalschaden®, , riesige Datenschutzliicken®, ,,Bastler
ohne Praxis® — was verbirgt sich wirklich hinter einem
zum Jahreswechsel entdeckten Datenschutz-GAU bei
der elektronischen Gesundheitskarte? Hintergrund: Auf

Haup‘[s‘[ad‘[geﬂﬁ ster 6.] ] einem Computerkongress in Berlin wurde vage ein Gut-

http://blog.doccheck.com
bisher der einzige
Journalist, der ein
Gesprach ablehnte!
insofern sind die
Angaben zu Namen
auch nicht von mur.
Auskunft des Kunden:
auch nicht von uns
welche Quellen?

achten zitiert, das ein nicht niher spezifiertes IT-Modul
der Fraunhofer-Gesellschaft wegen Datenschutzméngeln
in der Luft zerreifit. Recherchen zeigen: Das Gutachten
wurde von der Kolner Firma MEDNET i1n Auftrag
gegeben, die sich mit der tief in der eGK-Entwicklung
steckenden Fraunhofer Gesellschaft vor dem Land-
gericht Koln zofft. Das Fraunhofer IBMT hat frither mit
MEDNET kooperiert und der Firma vor Jahren eine
eHealth-Plattform geliefert, die den Sicherheitsansprii-
chen nicht geniigte. MEDNET mochte selbst ein groBer
Player auf dem eHealth-Markt werden und baut nach
dem Platzen der Fraunhofer-Kooperation auf die T Sys-
tems-Plattform eHealth Connect, die in Konkurrenz zu
der von der Selbstverwaltung favorisierten Fraunhofer-
Plattform D2D steht.

... = nichste Folie

) [ ) pq ‘
~Forschungsergebnisse-+-Meinungen-von:—Thomas:Maus@alumni:uni-karisruhe-de ot



06.11: Uber die Langlebigkeit von Halbwahrheiten
o

Atmospharische
Impre S SiOnen ... Beidem Rechtsstreit geht es um eine Menge Geld, doch

die unmittelbare Relevanz fiir die elektronische
. Halb hrheiten: Gesundheitskarte 1st gering. Das Corpus delicti ist ein
cinige falbwanrneiten. vier Jahre altes System mit Sicherheitsmingeln, das sich
o Systema]ter von dem jetzt in Entwicklung beziehungsweise Einsatz
befindlichen deutlich unterscheidet. Dem Gutachter war
es nach Auskunft von Insidern auflerdem nicht erlaubt,

e angebl. Kontaktverbot

— = Auftragsablehn g mit dem zustindigen Fraunhofer-Institut in Kontakt zu

. ) treten, wodurch er in einigen zentralen Punkten auf
— welche ,,IIlSldGI' . MutmaBungen angewiesen war. Fazit: Wenn demnéchst
_ ”Hey, X, glb ¢ HliI' Of— die Sicherheitsarchitektur veroffentlicht wird, ist eine ri-

y ) gide, unabhdngige Priifung durch Datenschiitzer und
fentl. unzuganghche Kryptoanalytiker Pflicht. Den aktuellen Vorwiirfen

IanS’ ich will Dich fiir dagegen fehlt das Pulver.
Y hacken*???
* Herr Graetzel auf Mut-

mallg. angewiesen?
e Stille Post?




Atmo Sphéirische Wie sicher wird die Gesundheitskarte?

in Rechnerverbund zum Austausch von Krankendaten, der
° bereits in mehreren hundert Arztpraxen und im Rahmen
I I I lpres Slonen .o eines Brustkrebs-Projekts im Einsatz ist, soll ,,eklatante Si-
cherheitsliicken* aufweisen. Zu diesem Ergebnis kommt der
Karlsruher Informatiker Thomas Maus nach der Analyse des
PY Qu ell e: Arztenetzes ,,D2D/PaDok*. Das Computersystem hat auch
. gute Chancen, bei der bundesweiten Einfithrung der elektroni-
. schen Gesundheitskarte Modell zu stehen. Dabei halt der Si-
Sple gel 7 / 2 005 cherheitsexperte Maus in einem Gutachten fest: ,,Sowohl Ver-
traulichkeit, Integritat, .
authentische Urheber- — g

¢ Angaben ZU schaft wie auch Verfiig-
barkeit der Patienten-
Hersteller + System  daten sind gefabrdet.*
Thm sei es gelungen, die
Kommunikation inner-

IliCht von miI’! halb des Systems bis hin

zur Schnittstelle fiir den

o Dlpl_PhyS Bresser Kartenleser anzuzapfen.

Hackerangrifte gegen
(It. IBMT-Organigramm 2004) »D2D* seien ,von halb-

wegs talentierten Hob-

Abt@ﬂg Slelter byisten durchfiihrbar®.

Ein Angreifer konnte im  Prototyp der Gesundheitskarte

* o . Namen eines Arztes
M@dlZlH-T@lﬁmatlk Nachrichten signieren und Dokumente tidlschen. Bertram

. Bresser, Mitentwickler von ,,PaDok“ beim Fraunhofer-Institut
) 1] fiir Biomedizinische Technik (IBMT), weist die Vorwiirfe
Alternatlve fur zurlick: Das ,,Schlechtachten” gehe von einem ,,vollkommen
veralteten System* aus; die Sicherheit sei inzwischen entschei-

I'llIldGIl TiSCh? dend verbessert worden.
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SERNETZ - SCHAFER
RECHTSANWALTE

Zusammenschiul der Sozietiten

HERNETE - BCHAFER  Burinar Alge 1, 46371 Dinacldar! Frof. Dr. Srank A, Schifer, LL.M. Dr. Ono Rembold
° Dr. Hans-Mchagl Pott Or, Herbart Sarmalz
Einschreib k Faahatienll fr Stavarrcah Wi Di Heoghlgitrar
h oif-Digter Hochlgiina
omas Maus Br. Uirike A, Schifer, LM, Br Wol-Distor v. Grana
PREPIP Unternehmensberatung Dr. Jarg Mimperg Dr. Manirag Walf
Sacurity, Performance und Management fir [T. D% Andress Gatech Gabriele Fyhr
S\,'stem " [ Taseilo Englert Dr, Helge Gralarichier
.o ° N h E M 13 Dir. Thomas Eckhald
. Ang ek euenblrger Stra FKonporation mit Prof, O, jur. Andreas Fuehs, LL.M,
l l I l lg er Or rag Urivgesin, Opnakedek [kt als Fuchbeameal d2g)
76228 Karlsruhe Herlindr Allsa 10 Karlgplaz 11
! T A0212 Dusseldor? BO33E Manchen

- 9. April 2005, Berlin e InInoE
e nebenstehendes Schreiben
per FaX am 8 -4 o ~ 1 5 Uhr Wahrheitswidrige Tatsachenbehauptung (ber das PaDok-System des Fraunhofer-

* Dipl.-Phys. Bresser, IBMT i s i
in Berlin anwesend e s e e
e keine Beanstandung ...  — 4

eines Rechtsstraits wischen dem Fraunhofer-Gesslischatt e.V, unc NS < Gutach-

o mein AnW alt + iCh St anden ten unter dem Titel .Grobanalyse der Sicherheil der Anwendung von PaDok’ erstellt, Im Zuge

diesar Gutachtanarstallung sind Ihnen Inhalte des von unserem Mandanten entwickehten Pa-
Dok-Systems - teilweise = bakannt gemacht warden.

fijr Kl érun g Vor und aUB er Uber die Inhalta und Eigenschafien des von unserem Mandanten erstellten PaDok-Systems ha-

. . ben Sie ausweislich ger irn Internet vertffentlichten Gliederung [hres Vortrags sowie den eben-

G erl Cht Zur V erfu gun g fll im Internet veroffentichien Pressestellungnahien Gber den Vortiag auf dem Chaos Com-
munication Congress, 27. - 29. Dezember 2004 (http:/www.cco.delcongrass/2004/-

fahrplan/files/352-sicherheit-und-kryptoanalyse. pdf,  www dignatz.de/dispotlight/antikelipadok-

elster_linux-rmag_20050303_001.html, nttp:/iwww edv-consult. de/naws-med-041230.htm,
5 Anlagen), folgende nachweislich falsche Tatsachenbahauptungen aufgestelit
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- Behauptung "Systemstand 2003 ist falsch. Bestenfalls Stand des Clients, wesentlich ist aber
das Gesamtsystem plus Betrieb. Dies wird auch an spaterer Stelle konzediert { altere Sy-
stemversion®).

- Behauptung: "Unbegrenzter TCPP-Verkehr ist falsch. PaDok benutzt nur ginen Port, alle
anderen sind zu sperren.

- Behauptung: "Keine Firewall, explizit unnatig” ist falsch. Die derzeitigen Server sind alle mit
Firewalls geschitzt und auch bei den Clients sind Router mit Firewaill empfohlen bzw. vorge-
schrieben. Auch bei seinerzeitigem Projekt wurde Firewall und Router bereits empfohlen
aber vom Auftraggeber nicht gewlnscht.

- Behauptung: "Unbeschrankte TCP/IP-Kammunikationsprofile” ist falsch. Siehe oben.

- Behauptung. "ldentitdtsstiftende Private-Keys leicht zugénglich” ist falsch. Die Private Keys
der Bateiligten kénnen nicht aus deren Karen ausgelesen werden (It BSI-Zerifizierung der
eingesetztan Telesec-Karten).

- Behauptung: "Alle Private Keys remote zuganglich” ist falsch. Da die private Keys die genutz-
ten Karten nicht verlassen, kann das sachlich nicht stimmen.

- Behauptung: "Angriffsposition A in der richtigen Fachgruppe kann ohne Patientenzustim-
mung Akte einsehen” ist falsch. Cs ist Patiententicket erforderlich.

- Behauptung: “Angriffsposition B besitzt alle informationan, um Patientenakte direkt und ein-
fach einsehen zu kénnen” ist falsch. S.0. Ticket erforderlich.

- Behauptung: "Palientanschilssel zeitabhangig + daher leicht vorhersagbar” ist falsch. Zeit-
abhdngig ist lediglich eine Komponente der Ticketbildung einer friheren Version,

- Behauptung: Bei dem begutachteten System handelt es sich um D20 falsch. Lediglich eine
auf konkrete Kundenforderung angepalte Version des PaDok-Systems wurde begutachtat.

Digze Tatsachenbehauptungen sind nachweislich falsch. Es basteht daher sin Unterlassungs-
anspruch unseres Mandanten gegen Sie gemal den §§ 12, 1004 BGE. Wir weisen Sie nach-
dricklich darauf hin, dal aus |hren wahrheitswidrigen Tatsachenbehauptungen in der Offent-
lichkeit eine Schadensersatzpflicht gegenltber unserem Mandanten nach §§ B23, 824, 826 BGB
entstaht. Soliten Sie daher bei dem angekundiglen Vortrag am 09, Apil 2005 auf dem Arztetag
von unten®, bei dem potentielle Kunden von ungerem Mandanten tellnehmen, erneut wahrheits-
widrige Tatsachenbehaupiungen Uber das PaDok-System unseres Mandanten in der Offantlich-
keit aufstellan, kiindigt unser Mandant bereits jelzt getichtliche Schritte gagan Sie an

Dies vorausgeschickt fordern wir Sle auf, gegeniber dem Fraunhofer-Gesellschaft e\, z.Hd.
Sernetz Schafer Rechtsanwalte, Berliner Allee 10, 40212 Dusseldorf, sich zu verpfichten, es
unter Ausschiull des Fortsetzungszusammenhangs bei Meidung einer fir jeden Fall der Zuwi-
derhandiung fdlligen Vertragsstrafe von € 1.000,-- (in Worten, Eurc eintausend) 2u unterlassen,
in der Offentlichkeit wahrheitswidrig zu behaupten, das von |hnen untersuchte PaDok-System
habe falgende Eigenschaften:
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- "Systemstand 2003"

- "Unbegrenzter TCR/IP-Verkehr"

- "Keine Firewall, explizit unnitig”

- "Unbeschrinkte TCP/AP-Kommunikationsprofile”

- "ldentitatsstiftende Private-Keys leicht zugénglich"

- “Alle Private Keys remote zugdnglich"

- “&ngrifispesition A in der richtigen Fachgruppe kann ohne Patisnterzustimmung Akte sinse-
hen"

- “Angriffsposition B besitzt alle Informationen, um Patientenakte direkt und ainfach einsahen
Zu konnaen",

- "Patientenschiilssel zeitabhéngig + daher leicht vorhersagbar”,

- “Bei dem begutachteten System handelt es sich um D20."

Sollten Sie dies nicht ab sofort unterlassen und diese Verpflichtung nicht bis zum

Donnerstag, den 14. April 2005
- hier eingehend — dadurch anerkennen, dall Sie die von lhnen rechiekraftig gegengezeichnete
Zweitausfertigung dieses Schrelbens an die Unterzeichner zuriicksenden, behalten wir uns vor,
chne waitere Ankindigung unverzlglich gerichtliche Hitfe in Anspruch zu nehmen, um die Un-

terlassungs- und Schadansarsatzansprilche durchzusetzen. Zur Fristwahrung reicht die Uber-
sendung per Telefax, vorausgesetzt die Ubersendung des Originals folgt unverziglich danach.

Mit freundlichen GruGan

Ny

DOr. Tassilo Englert
Rechtsamwalt

Hiermit geben Sie die verstehendes Untarlassungs- und Varpflichtungserkisrung ab:

, den

(Untarschrift)




TICKET-VERFAHREN IM
. PRINZIP SEHR GUT
Atmo SpharISChe Damit der Zugriff auf in der Telematik-
Infrastruktur gespeicherte Daten er-
. folgen kann, beziehungsweise zur
ImpreSSIOnen cee Rechteverwaltung, wird Ei’n der vom
Fraunhofer-Institut ISST prisentierten
Sind FhG. PaDok oder D2D Losungsarchitektur ein Ticket-Verfah-
’ ren vorgeschlagen. Fiir ein solches Ver-
irgendwie relevant fur die fahren spricht der Datenschutz. So fand
) . etwa das im »D2D«-Projekt der Kassen-
Gesundheitstelematik? drztlichen Vereinigung Nordrhein ver-
wendete Ticket-Verfahren eindeutige
Zustimmung des dortigen Landesda-
tenschutzbeauftragten. ...

aus der nTicket-Verfahren sind aus Datenschutz- und

) Performanz-Griinden zu befiirworten; das vom
Information Week Fraunhofer ISST vorgeschlagene Verfahren ist aber
Special aufwandig und damit potenziell fehleranfallig«.
Gesundheitswesen HEINZ-THEO REY, Leiter der Abteilung IT der Kassenirztlichen
vom 23 6 2005 > Bundesvereinigung
Seite 34f.




Atmosphirische Impressionen ...

Relevanz FhG, PaDok + D2D

* facharzt.de: KV Nordrhein will Test der

elektronischen Gesundheitskarte unterstiitzen
Die Kassendrztliche Vereinigung (KV) Nordrhein hat
dem Gesundheitsministerium des Bundeslandes angebo-
ten, ithre Erfahrungen mit dem Projekt "Doctor to Doc-
tor" fiir die Testregion der elektronische Gesundheits-
karte zur Verfiigung zu stellen.




Atmosphirische Impressionen ...
Relevanz FhG, PaDok + D2D

e Uberblick Modellregionen + Modelltechnologien:

http://www.bundesaerztekammer.de/30/e Arztausweis/index.html

— D2D 1n Heilbronn (BW) + Diiren (NRW)
— Bochum/Essen (NRW) mit D2D?

e FhG IBMT: ., PaDok-Verfahren unterstiitzt
elektronischen Gesundheitspass® (14.11.2005!)

http://www.innovations-report.de/html/berichte/informationstechnologie/bericht-51632.html

* PaDok/D2D als Prototyp Gesundheitstelematik

— http://www.heise.de/ct/aktuell/meldung/print/53684
— http://www.kvbawue.de/kvbw/aktuell/pdf/telem.pdf
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Atmosphirische Impressionen ...

Die
verschollene
Brille von
Zaphod
Beeblebrox!

Stuttgarter Zeitung
Nr. 177 vom
3.8.2005

»Ich bin optimistisch”

Der Bundesdatenschutzbeauftragte Peter Schaar im Gesprdch

Normalerweise warnt ein Datenschutzbe-
auftragter, wenn ein System massen-
weise persdnliche Daten verarbeiten soll.
Dieses Mal nicht. Peter Schaar freut sich
auf die Gesundheitskarte. Warum, hat er
Tobias Beck gesagt.

Herr Schaar, was ist von der Kritik von
Sicherheitsexperten zu halten, die behaup-
ten, dass die Gesundheitskarte im Hinblick
auf Patientendaten unsicher wird?

Ich finde es interessant, dass Kritik schon
kommt, obwohl die Karte noch nicht exis-
tiert. Wir sind ja nicht mal in der Systemspe-
zifikation so weit, dass wir sagen konnen:
Das ist die Gesundheitskarte. Was wir haben,
ist eine ziemlich allgemeine Systembeschrei-
bung. Es ist noch nicht einmal klar, wo und
wie die Daten letztlich gespeichert werden.

% Heifét das, die Unkenrufe von Datenschiit-

YR TIEET R L
TELLLLL

o

Peter Schaar

Fota Photothek




Atmosphirische Impressionen ...

* Systemgrobentwurtf, der nicht kritisiert, aber
gelobt und gepriesen werden kann?
e kritische, fundierte, demokratische Biirger- und
Expertenteilhabe etwa unerwiinscht?
* Wozu Akzeptanz-Marketing (Budget 20 M€)?
e Offentl. Optimismus (=Akzeptanz) beruht auf
— Vertrauen 1n professionelle Skepsis
unabhingiger Experten
— Transparenz
* Wieso direkte Fragen nach meinem Gutachten
ignorieren (facharzt.de-Interview)?




Atmospharische
Impressionen ...

e [T-Kompakt Juni
2005 (BAK)

* Wunsch Vater des
Gedankens?

e Gerichtsbeschlulf3
weder meinem
Anwalt noch mir
bekannt ...

* Mehrfach Gespriach
angeboten ...

Informatiker Maus abgemahnt

Dem Informatiker Thomas Maus ist mit einer gerichtlichen
Abmahnung untersagt worden, nicht wahrheitsgemafia
Aukerungen zu derm Fraunhofer-Korzept Padok [Patien-
tenbegleitende Dokumentation) zu tatigen. Maus hatte in
den vergangenen Monaten mehrfach tber die angeblich
gravieranden Sicherheits mangel eines bestimmten, van
ihm untersuchten Systems referiert, dessen Namen er
nicht explizit nennen wollte. Mach Meinung des fir die
Padok-Entwicklung zustandigen Fraunhofer-Instituts far
Biomedizinische Technik {IBMT) habe durch die Aussa-

gen von Maus der in den Medien verbreitete Eindruck
entstehen ktnnen, er sprache ober das Padok-Verfahren.
Machdern Thomas Maus zu einem Ces prach nicht bereit
gewesen sei, habe die Cesellschaft die Abmahnung gegen
ihn erwirkt, um weiteran Mutmagungen entgegen zu
wirken. Das Padok-Verfahren wird unter anderem von der
KV Mordrhein unter dern Label ,, D20" [Doctor-to-Doctor)

fur die Ubermittlung von Patientendaten zwischen Kran-
kenhdusem und Hausarzten eingesetzt.
wwwLibmt.fraunhoferde

~Forschungsergebnisse + Meinungen von:—Thomas.Maus@alumni.uni-karlsruhe.de 7
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Einschraiben-Riickschein HansastraBe 27¢
BOGEG Mondhen
Dignatz Consulting
. . Telefon +49 {0} EX12 05-0
Herr Eitel Dignatz www fraunhofer.de

e Verleiht denn Sehlishamer suasse 87
Fraunhofer auch | o o

JournalistenpreiSe?  wame  ivevachichion nserzecen  worche
{Bitte stets angebeni) 31. August 2005

BE-4505666

. Tipp: E-ksi
[esen Sie die ;ngmmm
Dignatz-Artikel e S e goam g " 24 4 flgenden von fnen

- ° . . ~ Transparenz unmwmd';t
lieber 1m Original y =

K ) Die Fraunhofer-Gesellschaft ist die fihrende Trigerorganisation for Einrichtungen der
angewandten Forschung in Europa und betreibt derzeit <58 Forschungseinrichtungen- -in

) ‘N? h ‘] d Standorten in der gesamten Bundesrepublik. Die Institute sind allesamt unselbstandige
unSC ater eS Einrichtungen der Fraunhofer-Gesellschaft und haben keine eigene Rechtspersdnlichkeit. Zu den

Farschungseinrichturigen gehdrt auch das IBMT in 5t. Ingbert.

Gedankens (7 In den oben genannten Artikel berichten Sie unter anderem ber das vom IBMT entwickelte Pa-

Dok-System. Sie schreiben:

- "In einem Vortrag hatte der Sicherheitsexperte Thomas Maus Gber die gravierenden
Sicherheitsmangel bei der so genannten elektronischen Patientenakte (Padok, D2D) berichtet.”




*Wer die Details liest, reibt sich verwundert die Augen und fragt sich schlieBiich, was flr
Bastler denn dort am Werk waren......Zum anderen sind die Mangel laut Maus so gravierend,
dass er das gesarmnte Werfahren als nicht reparierbar einstuft.”

“Ein Blick in den Vortragtext zeigt, dass es bei der Verfahrenskonzeption der elektronischen
Patientenakte augenscheinlich bereits von Anfang an am kleinen Einmaleins in puncto
Sicherheitskompetenz mangelte. "

"Zu kldren ware auch, weshalb das federfiihrend und mit &ffentlichen Mitteln alimentierte
Fraunhofer-institut ausgerechnet Zu proprietéren, nicht offenen Verfahren ariff. Es dréngt sich
der Verdacht auf, dass Intransparenz womaglich ganz bewusst eingesetzt wurde. * i

Zur Veranschaulichung Ihrer Darstellungen verweisen Sie, sowohl im Textfluss als auch am Ende
des Artikels, mittels gines Links auf den angesprochenen Wortrag des Herrn Thomas Maus.

Wir méchten Sie darauf hinweisen, dass zum einen die von thnen zitierte Quelle, der Vortrag von
Herrn Maus von diesem nach einer Abmahnung unsererseits bereits aus dem Metz genommen
wurde und Herr Maus selbst auch Aussagen zum PaDok System wie z.B. dass er die privaten
Schilissel von der eingesetzten Karte ausgelesen hat oder dass das untersuchte System derzeit in

Betrieb ist, nicht mehr titigt und auch nicht mehr verdffentlicht, é
Durch dis Wah! Ihrer Formulierungen, wie 2.B. "._was fir Bastler®, "...am kleinen Einmaleins
puncto  Sicherheit mangelte”, "mit &ffentlichen Mittel  alimentierte  Fraunhofer-Institut

...... Intransparenz womdglich ganz bewusst eingesstzt wurde * stellen Sie das IBMT und seine
Arbeit weiter in einer sehr herabwOrdigender Weise dar.

Im oben an zweiter Stelle genannten Artikel schreiben sie weiter:

"Won Einsicht zeigt sich allerdings bis heute keine Spur: Laut Spiegel-Meldung wies Mitentwickler
Bresser beim IBMT die Vorwirfe zurlick, denn seit dem “Schlechtachten® des Herrn Maus sei die
Sicherheit "entscheidend verbessert" worden. Nach dieser Logik ware es dann auch unfair, die
Tschernobyl-Verantwortlichen zu kritisieren: Zum einen bezéige sich eine derartige Kritlk auf einen
alten Stand der Dinge, auBerdem ist weder der Leser noch der Autor dieses Kommentars an den
Tschernobyl-Folgen gestorben, und zwischenzeitlich ist die Sicherheit ja schlieBlich entscheidend
verbessert worden, indem man den Sarkophag dicht gemacht hat.”

Die hier zitierte Passage, die im Spiegel-Artikel bereits als Verkirzung eines Gesprichs klar
erkennbar ist, ist in der vorliegenden Art und Weise der Darstellung extrem missversténdiich,
Durch das journalistische Mittel der eigenen, direkten Recherche hitten Sie sich ein klareres Bild
von der Angelegenheit machen k&nnen. |hr Vergleich zu Tschernobyl ist, unabhinglg vom
Wahrheitsgehalt der ihm zugrundeliegenden , Informationen® nicht nur unpassend, mit der Sache
in keinem Zusammenhang stehend und auBerordentlich geschmacklos, sondem trifft allein
deshalb schon nicht zu, weil durch den bisherigen Betrieh von PaDok keinerlei Schaden
aufgetreten ist.

Wir fordern Sie daher auf,

— auf der Internatseite

DA AL fd =

den Link zum Vortrag

auf den Internetseiten
http/ s

p0 a0 2O SO,
ernan,

allk:
Vo

K. EIS1E dFRLLE: e 4
die oben genannte Formulierung, dass Herr Maus das gesamte Systemn al
reparierbar einstuft zu entfernen und in Zukunft awech nicht mehr zu verwenden,

a5 zu unterlassen, das IBMT und seine Arbeit in herabwirdigendsr Weise darzustellen, é

den Hinweis auf PaDok/D2D zu entfernen, da auch Herr Maus diese Behauptung nicht mehr
aufstellt,

das oben genannte Spiegel-Zitat von Ihrer Webseite zu entfernen und nicht mehr derartig aus
dem Zusammenhang gerissen und missversténdlich, ohne Verweis auf den gesamten Artikel
darzustellen.

Falls Sie dieser Aufforderung bis zum
09.09.2005

nicht nachkommen, behalten wir uns die Einleitung weitere rechtliche Schritte vor,

| Wit freundlichen GriBen

Iris Ei

WD,

i
he

Seite 3

Seite 2




Atmospharische
Impressionen ...

e Die Antwort
wollte 1ch Thnen
nicht vorenthalten.

* Macht Appetit ;-)

Dignatz Gonsulting

Sohleigshaimer Srassa 7
C-807a7 Minchan
Tal. OF - 129 55 87
Fapo OF - 129 50 85

Hifp e ignafiz.de

Digriatz Coresuting, Schleissheimer Strasas 87, D 80797 Munchen

Fraunhofer Geseallschaft
Recht ES
Hansastraliz 27

20686 Minchan

Ihr Schreiban vom 31.8.2005, AZ B5-4505666

Sehr geshrte Damen und Hemren,

fidnchen, den 11,09 2005

per Fax vorab

hiermit bedanke ich mich fir [hr Interesse, das Sie meinen Yerdffentlichungen entgegengebracht haben.

Dig in Ihrem obigen Schreiben gegen mich erhobenen Anschuldigungen sind unsubstantiiert und wer-
den digsseits vollumfanglich zurickgewiesen. Es sei zudem darauf hingewiesan, dass es sich um =inen
Gastkommentar, mithin also um Meinung, handelte, und die Verdffentlichungen dieses Kommentars

diesbeziglich unmissverstandlich gekennzeichnet sind.

Mach diesseitiger Beurtteilung mag es lhrerseits erwigenswert sein, sich mit der Spruchpraxis zu

Art. 5 G5 vertraut zu machen.

Denvon Ihnen angekindigten rechtlichen Schritten sehe ich mit Interesse entgegen.

kit freundlichern Grulz

Eitel Dignatz




Atmosphirische Impressionen ...

e Unterstiitzung von 2 Organisationen — Danke!

— Free Software Foundation Europe
- MEDI-Verband (Arzte-Organisation)

e MEDI hat sehr umfassend geholfen

* will eigene, unabhidngige Begleitstudie zum
Modellprojekt Heilbronn finanzieren —
Penetrations-Test (aka ,,Hacker*-Test) inklusive

* wollte ein gutes Verhandlungsklima fiir sehr
sinnvollen Vorschlag — bat daher um etwas
Stillhalten in der breiten Offentlichkeit* ...

(e o]
-*




MEDI Baden-Wiirttemberg

MWEDI Baden-Wikritemberg — Engstlatier Weg 14 - 70567 Stultgar
Fraunhofer-Gesellschaft zur Forderung
der angewandten Forschung e.V.
Herrn Prof. Dr. Hans-Jérg Bullinger
Postfach 20 07 33

80007 Minchen

2. August 2005

Sicherheitsliicken bei der E-Card

Sehr geehrter Herr Prof. Bullinger,

mit Schreiben vom 19.07.2005 haben wir lhnen angeboten, dass Herr Maus_lnochmals einen
von uns finanzierten Angriff auf Ihr Sicherheitssystem bei der E-Card durchflihrt.

Von unserer Seite besteht ein groBes Interesse, dass erstens die Ergebnisse des ersten
Angriffs von Herrn Maus und die von ihm aufgedeckten Sicherheitsliicken nicht durch
juristische MaBnahmen einfach unterdriickt werden. Mindestens so lange nicht, bis nicht der
Gegenbeweis angetreten ist.

AuBerdem haben wir groBes Interesse, dass auch nach Anderung der S:Lcherheiltssysteme
diese nochmals von Herrn Maus (iberpriift werden. Ich glaube, dies ist nicht nur im Interesse
der Arzte, sondern auch im Interesse der betroffenen Patienten.

Konnten Sie mir bitte bis zum 17.08.2005 lhre Entscheidung mitteilen, damit wir gegebenen-
falls gemeinsam mit Innen weitere Schritte unternehmen kénnen?

Mit freundlichen GriBen

Dr. med. Werner Baumgartner
Vorstandsvorsitzender

Warm O

i "
s fug 2005

e
(E‘NGFG['\T‘-:’?AT.E@

Fraunhofer Gesellschaft

Fraunhofer-Gasellschatl Postfach 20 07 33 BDDOD? Minchen

Der Prasident

Herrn

Dr. med. Werner Baumgartner
MEDI Baden-Wirttemberg
Englstatter Weg 14

Hansastralle 2 7¢
80686 Minchen

Telefon +49 (0) 83/12 05-0
Telefax +49 (0) BY/12 05-75 00
www fraunhofer de

70567 Stuttgart

Prof. Dr. Hans-J&rg Bullinger
Durchwah! +49 (0} 8812 05-10 00
Telefax +49 (0) 8912 05-77-10 00
hans-joerg. bullinger@zy fraunhofer.de

Minchen,
11. August 2005

Ihr Schreiben vom 2. August 2005
Sehr geehrter Herr Dr. Baumgértner,

in Ihren Schreiben vom 19. Juli und 2. August bieten Sie uns einen von Ihnen finanzierten Angriff
auf das P._aDok-Systern des Fraunhofer IBMT durch Herrn Maus an und weisen auf die
Notwendigkeit von Priifungen der Sicherheitssysteme hin.

Weder lag es, noch liegt es in Zukunft im Interesse der Fraunhofer Gesellschaft Priifungen, des
System zu unterbinden oder juristisch zu bekdmpfen. Allerdings behalten wir uns vor, auf die
Verbreitung nicht zutreffender Tatsachenbehauptungen zu reagieren. Derzeit gibt es aus unserer
Sicht jedoch keinen Anlass, UnregelmaBigkeiten zu verfolgen.

Gerade befindet sich das PaDok-Konsartium in einem Prozess (iber einen unabhangigen Dritten,
zusammen mit der testenden KV, eine BSI-Zertifizierung fir "PaDok" zu erreichen. Dazu ist ein
neutraler Partner Vorraussetzung, der bereits gefunden ist,

Selbstverstandlich steht es Ihnen Herr Dr. Baumgartner frei, auf eigene Kosten einen solchen Test
durchzufihren. Ich wiirde Sie jedoch bitten, sich in dieser Angelegenheit dann direkt mit dem
daflr zustandigen Betreiber, d.h. mit der KV Baden-Wirttemberg, in Verbindung zu setzen. Die
Fraunhofer Gesellschaft wird in diesem Feldtest und in der Geschaftsheziehung mit der KV
selbstverstandlich der KV, als der Kundin und Auftraggeberin folgen.

Mit freundlichen GriBen

A




Befunde
Des Kaisers neue Kleider?

* Gesundheitstelematik birgt neben Chancen
erhebliche Risiken (in dieser Auspragung!)

* Viele Vorteilsversprechen hinterfragungswiirdig

* Analyseergebnisse zu fritherem Modellversuch
mit echten Patientendaten beunruhigend

e Gefahr fiir Biirger-Gesellschatt und Demokratie
— Thema nur wenigen Experten zuginglich
— Kritik nicht nur unerwiinscht sondern gefdhrlich
— Versuche unabhingige Kritiker auszumerzen
- Beeintrichtigung der freien Meinungsbildung




Befunde ...

e Gesundheitstelematik

Standardanforderungen an Therapie erfiillt?
— Wirtschaftlichkeit — Kosten/Nutzen m. E. unglinstig
— Angemessenheit — Chancen/Risiko m. E. ungiinstig
- Notwendigkeit — m. E. nicht erkennbar
- Zumutbarkeit — m. E. weder fiir Arzte noch Patienten
- Wissenschaftlicher Wirksamkeitsnachweis — m. E.:

* inakzeptable Risiken + Nebenwirkungen sowie
Unwirksamkeit nachgewiesen

e gefidhrliche Quacksalberei

e wegen uniiberschaubarer Risiken fiir Arzte und Patienten
Zulassung verweigern ...




Befunde ...

Angesichts der atmospharischen Impressionen:
Welchen Mentalitiaten konnen Gesundheitsdaten
anvertraut werden, und welchen nicht?

Sind Akteure 1im Gesundheitswesen denkbar, die
1
® (

aren Eigennutz liber
1e Sicherheit der Patienten stellen?

° (

ie Grundrechte der Biirger stellen?




Aut Idem?
Gibt es Alternativen?

e Ich bin Informatiker
- technophil (aber der Technikrisiken bewul3t!)
- fiir sichere+innovative Gesundheitswesen-IT
die echte Unterstiitzung leistet
* Versichertenausweis:

— Lichtbildausweis a la Personalausweis mit
maschinenlesbaren Zeichen oder 2D-Barcodes

* cRezept:

— herkommliche Papierrezepte mit 2D-Barcodes,
elektronisch vom Arzt per HBA signiert




Aut Idem?
Gibt es Alternativen?

* Notfalldatensatz:
— maschinen+menschenlesbare Zeichen auf
Versichertenausweis oder separatem Notfallausweis
— Transponder 1n Finger- oder Ohr-Ring 0.4.7?
— Implantat??? (Cave! Akzeptanz + Sicherheitsaspekte)

e cArztbriet + ePatientenakte:

— sogar verschiedene Produkte, beispielsweise
* Mini-CDs? (EuroMed-ID Systems, Dr. Nehammer)
e USB-Sticks? (NF-Solutions IT, Hr. Finkernagel)

— (noch keine Einschiatzung meinerseits)
* medizin. + pharmazeut. Forschung:




Prognosen

* Der Worst-Case aus Patientensicht:

— ein volkswirtschaftliches Desaster

— dramatische Produktivitits-, Qualitits- und
Versorgungseinbullen im Gesundheitswesen

— schwere Betriebsstorungen, insbesondere bei
Katastrophen mit besonderem Versorgungsbedart

- Zuginglichkeit Patientendaten fiir bestimmte Kreise

— resultierend eine 3-Klassen-Gesellschaft:
,,Weillglas, Griinglas, Braunglas® + Milchglas

— wenn die 1hre I'T-Sicherheit nicht 1m Griff haben ...

- ,,1984* neben ,,Heid1* im Kinderbuchregal




Fiir eine bessere
Gesundheitstelematik

* Mindestanforderungen fiir den Hackertest
e Aufkliarung der Bevolkerung iiber die geplante
Gesundheitstelematik und Risiko/Kosten/Nutzen

e Mitarbeit an zieltfithrendem System, welches
— 1m gesellschaftlichen Konsens ausreichend sicher 1st
— ausreichend Sicherheitsreserven besitzt
- Schadensbegrenzung + -kompensation a-priori regelt
— echte Informationshoheit der Biirger gewdahrleistet
— barrierefrei — auch hinsichtlich Bildung + Alter — 1st
— nachweislich Nutzen im Gesundheitswesen schafft
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Fragen und Diskussion

Vielen Dank fiir IThre Aufmerksamkeit!

fir Riickfragen
Thomas.Maus @ alumni.uni-karlsruhe.de
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